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사이버 안보의 미중관계: 
안보화 이론의 시각*

김 상 배  서울대학교

최근 사이버 안보의 문제가 21세기 미중관계의 현안으로 급속히 부상하고 있다. 이 글은 국제안보 분야 코

펜하겐 학파의 안보화(securitization) 이론의 시각을 원용하여 현재 사이버 안보 분야에서 미국과 중국이 벌

이고 있는 경쟁의 양상을 살펴보았다. 현재 사이버 안보의 미중관계는 세 가지 차원에서 본 안보화 과정의 차

이가 단적으로 드러나고 있다. 첫째, 사이버 위협의 성격을 인식함에 있어서 미국이 주로 중국의 해커들에 의

한 미국의 지식정보 자원에 대한 공격을 비난한다면, 중국은 미국 IT기업들의 기술패권을 중국의 사이버 안보

에 대한 가장 큰 위협으로 간주한다. 둘째, 사이버 안보의 대상과 주체라는 점에서 미국이 주로 물리적 인프라

의 안정성 유지와 개인의 인터넷 자유를 보호하는 데 관심이 있다면, 중국의 담론은 인터넷 상에서 유통되는 

정보콘텐츠의 정치안전과 인터넷에 대한 검열과 규제를 수행할 수 있는 국가 차원의 정책적 권리에 초점을 둔

다. 끝으로, 사이버 세계질서의 구성이라는 점에서 미국의 담론이 다양한 이해당사자가 참여하는 글로벌 거버

넌스의 모델을 강조한다면, 중국은 국가 행위자가 주도하는 전통적인 국제기구의 틀을 활용하자는 주장을 펼

치고 있다. 이러한 사이버 안보담론의 차이에 내재해 있는 미국과 중국의 이해관계는 앞으로 양국이 사이버 안

보의 국내외 질서를 구성하는 경쟁 과정에서 현실화될 것으로 예상된다.
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Ⅰ. 머리말

최근 사이버 안보가 21세기 세계정치의 현안으로 주목을 받고 있다. 특히 2013년 6월 미국과 중국의 

두 정상이 만나 양국이 당면한 현안 중의 하나로 거론하면서 사이버 안보는 미중관계의 전면에 부상했다. 

그 후 사이버 안보는 양국 간에 진행된 전략경제대화의 의제 중의 하나로서 다루어졌으며, 좀 더 구체적

으로는 미·중 사이버 보안 실무그룹의 협의가 진행되기도 했다. 그러나 이러한 협력의 몸짓에도 불구하

고 물 밑에서는 미·중 사이버 갈등은 계속 진행되었다. 이러한 갈등은 2014년 5월 미 법무부가 미국 내 

기관들에 대해서 해킹을 감행한 것으로 지목한 중국군 61398부대 장교 5인을 기소하면서 정점에 달한 

듯이 보였다. 중국은 이에 즉각 반발하며 미국과의 대화를 중단하는 동시에 중국 시장에 진출한 미국 IT

기업들에 대한 규제의 고삐를 죄기도 했다.

사실 사이버 안보 분야에서 벌어진 미중관계의 이면을 보면, 미국도 중국을 상대로 비밀스러운 정보작

전을 벌이기는 마찬가지였다. 2013년 6월 미국 중앙정보국(CIA) 전 직원인 에드워드 스노든(Edward 

Snowden)이 폭로한 내용에 따르면, 미국 정부는 ‘프리즘’이라는 프로그램을 통해서 장기간에 걸쳐 개인 

이메일을 비롯한 각종 데이터를 감청해 온 것으로 드러났다. 특히 미 정보당국이 중국을 감청한 데이터를 

전송할 때 미국 IT기업인 시스코의 공유기를 사용한 것이 밝혀지면서, 중국 정부가 미국 정부를 상대로 

역공을 펼치는 빌미를 제공하기도 했다. 미국과 중국 간에 벌어지는 해킹과 사이버 공격에 대한 정보가 

극히 제한적인 현재의 상황을 염두에 두더라도, 두 강대국 간에는 이미 수년째 치열한 ‘사이버 전쟁’이 벌

어지고 있음을 미루어 짐작할 수 있다.

이러한 맥락에서 사이버 안보 분야의 미중관계에 대한 국제정치학의 관심이 늘어나고 있다(Liberthal 

and Singer, 2012; Manson, 2011; 沈逸, 2010; , 2012; 김상배, 2012). 그런데 현재 국

내외 일부 학계와 미국의 정책그룹에서 사이버 위협에 대처하자며 제기되는 주장들은 대체적으로 전통적

인 군사안보론의 시각을 주로 원용하고 있다. 예를 들어, 국내외 학계 일각에서 제기되는 ‘사이버 억지’의 

발상은 사이버 안보의 문제를 이해하고 해법을 모색함에 있어서 핵 안보 연구에서 비롯된 전략론의 시각

을 적용하려 한다(Morgan, 2010; Lupovici, 2011; Singer and Shachtman, 2011; 장노순·한

인택, 2013). 이러한 전략론의 시각과 더불어 사이버 공격의 배후지를 제공한 국가나 업체에 대해서 국

제법과 전쟁법을 적용하여 책임을 묻겠다는 접근도 등장하고 있다(Schimit, 2012).

이러한 주장들은 사이버 공격의 범인을 찾아 보복하거나 책임을 묻겠다는 단호함을 표명하는 데에는 

효과가 있을지 몰라도, 실제로 발생하는 사이버 위협에 대한 효과적인 처방이 될 수 있을지는 의심스럽

다. 무엇보다도 사이버 공간에서 발생하는 위협을 객관적으로 측정하고 이에 보복할 수 있다는 선형적

(linear) 사고방식 자체가 논란거리이다. 복잡계 현상에 기반을 두고 있는 사이버 위협에 대한 대책을 단

순계 발상에 기반을 둔 전통적인 안보와 억지 개념에서 구하는 잘못을 범할 우려가 있기 때문이다(Beck, 

2005; 민병원, 2007). 이러한 상황에서 사이버 안보의 담론을 지나치게 군사전략적 시각에서 접근하는 

것은 현실을 엉뚱한 방향으로 재구성할 가능성마저 없지 않다. 
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사이버 공간의 기술적 속성을 탐구하는 컴퓨터와 정보보안 분야의 연구는 이러한 군사적 시각을 부추기

고 있다. 이들 연구가 지니는 문제점은 물리적 환경으로서 인터넷이라는 기술체계 자체에서 발생하는 가

능성에만 주목하여 사이버 공격과 테러가 낳을 위험성을 과장하는 경향이 있다는 데 있다. 이러한 기술

담론이 앞서의 군사담론과 결합하면서 사이버 공간을 군사적 갈등의 공간으로 보는 이른바 사이버 공간

의 군사화(militarization) 현상을 강화할 우려가 있다. 다시 말해, 군사적 위협과 기술적 가능성을 염

두에 두고 이에 대비하는 방향으로 막대한 예산과 인력이 투입하여 현실을 재구성하고, 이렇게 구축한 

현실이 다시 사이버 공간에서 군사적 경쟁을 촉발하는, ‘담론과 현실의 상호구성 고리’가 형성될 수 있다

(Matusitz, 2006).

이러한 군사·기술담론이 먹혀들어가는 것은 사이버 안보 문제의 복잡계적인 특성 때문이다. 실제로 

사이버 공격에는 초국적으로 활동하는 비국가 행위자나 이를 지원하는 국가 행위자뿐만 아니라 컴퓨터 바

이러스나 악성코드와 같은 소위 ‘비인간 행위자(non-human actor)’까지도 관여한다(김상배, 2014). 

이러한 복잡성으로 인해서 누가 사이버 공격의 주범인지를 밝히기 어려울 뿐만 아니라 만약에 범인을 찾

는다고 하더라도 확증보다는 추정하는 경우가 많다. 따라서 실제 범인을 색출하는 문제보다도 누가 범인

인지에 대한 담론을 구성하는 것이 더 중요한 경우도 많다(Hansen and Nissenbaum, 2009). 사정이 

이렇다 보니까 사이버 위협의 성격이 무엇이고 보호할 대상이 무엇이며 이를 지킬 주체가 누구인지, 그리

고 이러한 과정에서 생성되는 질서의 성격을 규명하는 것이 중요할 수밖에 없다. 이러한 상황에서 기술전

문성을 갖춘 군사담론이 현실을 규정하고 재구성하는 담론 생성의 힘을 행사하고 있다.

이 글은 국제안보 분야 코펜하겐 학파의 안보화(securitization) 이론의 시각을 원용하여 현재 미국

과 중국 사이에서 벌어지고 있는 사이버 안보담론의 경쟁을 살펴보고자 한다. 안보화 이론은 구성주의 시

각에서 안보담론이 사회적으로 형성되는 과정을 탐구한다. 물론 실제 사이버 공방이 벌어지겠지만 그 실

체를 객관적으로 밝혀내는 것이 용이하지 않은 현재의 상황을 고려할 때, 현 단계 사이버 안보 분야의 갈

등은 주로 안보화 경쟁의 양상으로 나타나고 있다는 것이 이 글의 인식이다. 이러한 안보화 이론의 시각

에서 볼 때, 사이버 안보를 둘러싸고 전개되고 있는 미중관계는 단순히 해커들의 명시적인 공격과 네트워

크 시스템의 물리적 교란, 상업적·군사적 정보의 절취와 도용, 그리고 여기서 파생되는 양국 간의 물리

적 충돌의 가능성을 논하는 차원을 넘어선다. 현재 벌어지고 있는 미·중 경쟁은 안보담론을 구성하고 이

를 기반으로 국내 정책과 제도, 그리고 더 나아가 세계질서를 구성하려는 경쟁으로 나타난다.

이 글은 크게 다음과 같은 네 부분으로 구성되었다. 제2장은 안보화 이론의 시각에서 본 사이버 안보 

분야의 특성을 살펴보고, 위협의 성격, 안보의 대상과 주체, 세계질서의 구성이라는 세 가지 차원의 분석

틀을 제시했다. 제3장은 사이버 위협의 성격을 보는 미국과 중국의 인식의 차이를 각각 ‘중국해커위협론’

과 ‘미국기술패권경제론’로 개념화하여 살펴보았다. 제4장은 사이버 안보의 대상과 주체에 대한 양국의 

차이를 네트워크와 개인의 안보를 강조하는 미국의 담론과 정치안전과 국가주권을 강조하는 중국의 담론

으로 나누어 살펴보았다. 제5장은 미국과 중국이 벌이고 있는 사이버 안보화의 경쟁이 이 분야의 세계질

서의 구성에 미치는 영향에 대해서 살펴보았다. 맺음말에서는 이 글의 주장을 요약·정리하고, 안보화 이
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론의 시각을 원용하여 사이버 안보의 세계정치를 보는 작업의 향후 과제에 대해서 간략히 지적하였다.

Ⅱ. 안보화 이론으로 보는 사이버 안보

코펜하겐 학파는 기존 안보이론의 국가 중심성과 군사안보 중심성을 비판하고 탈냉전기 안보의 복합성

과 안보담론의 규범성을 지적한 것으로 유명하다. 코펜하겐 학파의 안보화 개념은 안보담론이 사회적으

로 형성되는 과정을 지칭하는 개념으로서 구성주의 시각에서 안보행위를 이해하는 데 기여한다(Wæver 

et al. 1993; Wæver 1995; Buzan et al. 1998; Buzan and Hensen. 2009; Balzacq ed., 

2011). 안보화 이론에 의하면, 안보란 객관적(또는 주관적)으로 실재하는 어떤 조건이라기보다는 현존

하는 위협이 무엇인가에 대한 사회적 합의를 간주관적으로 구성하는 정치적 담론이다. 다시 말해, 안보는 

객관적으로 존재하기보다는 안보 행위자에 의해서 현존하는 위협의 대상, 즉 안전이 보장되어야 할 안보

의 대상이 무엇인지를 정치적으로 쟁점화하는 과정에서 구성된다. 이러한 과정에서 안보화란 어떤 문제

에 여타 비(非)안보 문제가 결여하고 있는 지위와 우선성을 부여하여 그것을 ‘안보 문제’로서 구성하는 과

정이다. 보통의 경우라면 직접적인 위협으로 간주되지 않았을 문제라도 안보 행위자에 의해서 중대한 위

협으로 부각되고 비상의 조치를 강구하는 정치적 행위의 계기가 될 수 있다. 이러한 점에서 안보란 특정

한 수사적 구조와 정치적 효과를 갖는 담론적 양식이며, 객관적으로 존재하는 현상이라기보다는 간주관

적 담론이다.1)

국제정치 현실에서 이러한 안보화는 생각과 담론, 더 나아가 이념과 가치관 등의 표준을 놓고 벌이는 

경쟁에서 나타난다. 담론은 현실세계의 이익과 제도적 제약을 바탕으로 하여 출현하지만, 역으로 미래세

계를 구성 및 재구성하는 방향으로 작동하기도 한다. 다시 말해, 담론은 현실을 바탕으로 하여 구성된 이

익이나 제도의 비(非)물질적 반영이기도 하지만, 기존의 이익에 반하거나 제도적 제약을 뛰어 넘어 기성

질서와는 다른 방향으로 현실의 변화를 꾀하는 계기를 제공하기도 한다. 이러한 과정에서 담론은 아직 구

체화되지 않은 현실세계의 성격을 정의하며 그러한 과정에서 등장할 미래세계의 의미와 효과를 규정하는 

의미를 획득한다. 이러한 담론의 주도권을 둘러싼 경쟁은 단순히 추상적인 관념의 경쟁만을 의미하는 것

이 아니고, 보통 새로운 담론의 제시를 통해서 정책과 제도 형성의 방향을 설정하는 경쟁으로 연결된다

(김상배, 2012).

이러한 맥락에서 보면 최근에 벌어지고 있는 사이버 안보의 세계정치는 사이버 안보담론의 주도권을 장

악하기 위한 경쟁의 성격을 강하게 띠고 있다. 안보화 이론은 사이버 테러와 공격에 의해서 만들어진, 검

증 가능한 사실로서의 물리적 공격과는 별도로 진행되고 있는, 사이버 안보담론을 둘러싸고 벌어지는 경

1) 안보화 개념을 소개 또는 적용한 국내 연구로는 민병원(2006), 송영훈(2014)이 있다.
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쟁을 보여준다는 점에서 유용하다. 사실 사이버 안보라는 현상은 아직까지도 그 위협의 실체와 효과가 명

시적으로 입증되지 않았다. 사이버 안보의 문제는 실제로 큰 재앙의 형태로 발생한 실재(real)하는 위협

이거나 또는 검증 가능한 형태의 사건이라기보다는 아직까지는 전문가들이나 정치가들이 구성한 현실 속

에서 버추얼(virtual)하게 존재하는 위협이다(Rid, 2013). 일각에서 사이버 위협에 대한 회의론이 지속

적으로 제기되는 것도 바로 이러한 이유 때문이다.

코펜하겐 학파의 시각에서 사이버 안보를 탐구한 한센과 니쎈바움도 이를 지적하고 있는데, 그들에 의

하면 안보화 시각으로 본 사이버 안보담론은 세 가지 특징을 갖는다. 첫째, 사이버 안보담론은 과장스럽

게 느껴질 정도로 아직 발생하지 않은, 많은 종류의 다차원적인 사이버 재난과 그 규모 및 파장을 부각시

킨다는 점에서 ‘하이퍼 안보화(hypersecuritization)’의 성격을 갖는다. 둘째, 사이버 안보담론은 하이

퍼 안보화의 시나리오를 더욱 실감나고 그럴듯하게 보이게 만들기 위해서 대중들의 ‘일상적인 안보관행

(everyday security practices)’, 즉 대중들의 경험, 느낌, 요구, 이익에 호소하는 경향이 강하다. 끝

으로, 사이버 안보담론은 일반 대중에게 잘 알려지지 않은 비밀정보와 고도의 전문지식을 독점한 전문가

들에 의해서 ‘기술전문적 담론(technical, expert discourse)’의 독자적 공간을 형성하는 방식으로 생

산된다(Hansen and Nissenbaum, 2009).

이러한 사이버 안보담론의 특성을 고려할 때, 이 분야에서는 사이버 위협의 ‘실체’를 논하는 것보다는 

사이버 위협의 성격, 안보의 대상 및 주체 및 이러한 과정에서 파생하는 결과에 대해서 ‘말하는 것’이 더

욱 더 중요할 수 있다. 이러한 맥락에서 로널드 디버트(Ronald Deibert)도 사이버 안보에서 중요한 것

은 “어떤 의미에서 인터넷이 안보에 대한 위협으로 여겨지느냐, 누가 또는 무엇이 보호해야 할 대상으로 

여겨지느냐, 이러한 위협에 대응해서 어떤 구체적인 정치적 조치가 필요하다고 여겨지느냐, 그리고 이상

의 과정을 통해서 어떠한 유형의 세계질서가 부상하고 생산 및 재생산되느냐”의 문제라고 지적하고 있다

(Deibert, 2002, 118). 요컨대, 사이버 안보 논의에서는 사이버 위협의 성격, 사이버 안보의 대상과 

주체, 세계질서의 구성 등의 세 가지 논점을 중심으로 안보담론을 분석하는 것이 중요하다.

이러한 시각에서 보면 사이버 안보담론의 형성과정은 단순히 중립적 시도가 아니라 각기 입장에 따라서 

다르게 구성될 수밖에 없는 정치적인 과정이며, 그렇기 때문에 힘 있는 자가 주도하는 권력정치임을 알 

수 있다. 이렇게 보면 미국과 중국 사이에서 벌어지고 있는 사이버 갈등의 이면에는 사이버 공간의 안보

담론을 선점하려는 경쟁이 자리 잡고 있다. 그렇다면 사이버 안보담론은 어떠한 과정을 거쳐서 구성되는

가? 미·중 경쟁의 사례를 구체적으로 살펴보기 전에 보기 전에 먼저 사이버 안보라는 용어의 구성과정에 

담긴 의미를 좀 더 구별하는 것이 필요하다.

이 글에서 다루는 사이버 안보에 해당하는 내용은 미국과 중국 및 한국에서 각기 다른 용어로 표

현되어 왔다. 미국과 한국에서는 사이버 안보(cyber security)와 더불어 정보보안(information 

security), 정보보호(information protection), 컴퓨터 보안(computer security), 인터넷 보안

(internet security), 네트워크 보안(network security) 등의 용어가 혼용된다. 중국에서 인터넷은 

‘互聯網( )’으로 번역하지만, 인터넷, 네트워크, 사이버 등은 대체로 ‘網絡( )’이라고 번역하고, 
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‘security’는 대체로 ‘안전(安全)’으로 번역한다. 최근 중국에서 가장 많이 쓰는 용어는 ‘인터넷 안전(網絡

安全)’이다.2) 그러나 안보화의 시각에서 볼 때 중요한 것은 단순한 용어 선택이 아니라 그 선택 과정의 밑

에 깔려 있는 안보담론의 구성이다. 사실 ‘사이버,’ ‘안보,’ ‘국가’라고 하는 세 용어가 어떠한 방식으로 조

합되어 현실을 지시하고 재구성하는 지침이 되느냐가 관건이다(<그림-1> 참조).

<그림-1> 사이버, 안보, 국가의 개념적 조합?

‘사이버(cyber)’라는 접두어는 보통 정보통신기술 관련 행위를 포괄적으로 의미하는데, 대체적으로 네

트워크 인프라의 물리적 층위, 소프트웨어나 기술표준 등의 논리적 층위, 지식·이념·정체성의 콘텐츠 

층위 등의 세 층위를 지칭한다. 이러한 시각에서 볼 때, 사이버 안보는 1990년대 초반에는 하드웨어와 

소프트웨어의 오작동으로부터 기인하는 컴퓨터 시스템의 장애방지나 인터넷이라는 물리망의 보호에 중점

으로 둔 컴퓨터 보안, 정보보호, 네트워크 보안 등의 의미로 이해되었다. 그런데 2000년대 들어서면서 

인터넷의 활용이 지구적으로 확산되면서 논리적 층위에 대한 보호가 각국의 주권적 관할권을 넘어서는 안

보문제로 인식되기 시작했다. 2000년대 후반 이후 사이버 공간에서 벌어지는 정치·사회·문화적 활동

의 중요성이 강조되면서 사이버 공간의 안전이나 안보로 관심이 넓어졌다. 특히 9.11 테러 이후 외부로

부터 악의적이고 의도적인 테러의 공격으로부터 사이버 공간에서의 활동이나 그 기반이 되는 시스템과 지

식정보를 보호하려는 정책적 목적이 커졌다.

‘안보’라는 용어의 경우 영어에서는 주로 ‘security’라고 하지만, 이를 번역하는 경우에는 그 용례에 따

라서 안전(安全, safety)이나 보호(保護, protection) 등과 같은 중립적인 뉘앙스의 용어로 번역되기도 

하고, 경우에 따라서는 국내정치나 치안의 뉘앙스를 갖는 보안(保安)이나 공안(公安)이라는 말로 번역되

기도 하며, 대외적인 함의를 가질 때 주로 안보(安保)라고 번역된다. 앞서의 네트워크의 세 층위 중에서 

2) 중국에서 사용되는 사이버 안보 관련 용어에 대해서는 (2012)를 참조하기 바란다.
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물리적 층위나 논리적 층위에 해당하는 ‘security’를 논할 경우는 안전이나 보호, 그리고 경우에 따라서

는 안보라고 번역하는 경우가 많고, 콘텐츠 층위의 ‘security’를 염두에 둘 때는 정치사회적 측면에서 이

해된 보안이라고 번역되는 경향이 있다. 그런데 앞서 언급했듯이 최근 들어 사이버 안보의 문제를 단순한 

시스템과 정보의 보호나 안전의 의미를 넘어서 좀 더 넓은 의미에서 이해하기 시작하면서 안보라는 말이 

더 많이 사용되고 있다.

이러한 ‘사이버’와 ‘안보’가 조합되는 과정에 ‘국가(state)’의 개념을 넣어 보면, 이 글에서 주장하는 사

이버 안보담론의 구성을 이해하는 데 도움이 된다. 사실 ‘국가안보’는 예로부터 (국제)정치학의 주요 관심

사였는데, 그 안보담론의 구성방식에 따라서 각기 다르게 이해되어 왔다. 이 글의 주제인 사이버 안보에

만 국한시켜서 보더라도, ‘security’의 개념은 세 가지 차원의 국가 개념, 즉 ‘정부(government),’ ‘정

권(regime)’, ‘네이션(nation)’ 등과 만나서 다르게 구성될 가능성이 크다. ‘정부’와 만나면 다소 중립적

인 안전(safety)이나 보호(protection)의 의미로, 사회(society)와 대립되는 의미에서 파악된 ‘국가’로

서의 ‘정권’과 만나면 보안(保安)이나 공안(公安)의 의미로, 대외적 차원의 ‘네이션’과 만나면 안보(安保)의 

의미로 구성되곤 한다. 물론 이러한 조합은 절대 고정적인 것은 아니고 다소 도식적일 우려를 무릅쓰고 

단순화해 본 것이다. 특히 이러한 세 가지 조합은 객관적으로 존재하는 각기 다른 현실을 지칭하는 것이

라기보다는, ‘국가’ 행위자들의 의도에 따라 간주관적으로 구성되는 안보담론의 경쟁을 단면을 보여주는 

것으로 이해해야 한다. 

이렇게 상이한 안보담론이 가능하다는 것은 각기 다른 별개의 지시대상을 놓고 이에 대한 상이한 담론

이 있다는 것이 아니라, 동일한 지시대상을 놓고 각기 다른 안보담론이 경쟁적으로 구성된다는 것을 의미

한다. 게다가 이들 담론들은 서로 관련이 없는 별개의 현상으로서 따로따로 진행되는 것이 아니라, 상호 

성찰적으로 여타 담론을 의식하면서 구성된다(Hansen and Nissenbaum, 2009: 1163). 이렇게 사

이버 안보의 개념은 개별적 지시대상, 위협, 정책대안, 세계질서에 대한 각기 다른 담론을 놓고 이익과 

가치가 교차하는 지점에서 생산된다(Deibert, 2002). 다시 말해 국가안보, 정권안보, 사회안보, 개인

안보, 네트워크 안보 중에서 무엇을 우선시하느냐에 따라서 사이버 안보의 성격이 달라지고, 위협의 대상

이 물리적 인프라냐, 정보지식 자산이냐, 이념과 사상의 콘텐츠냐에 따라 사이버 안보를 보는 시각과 해

법이 달라진다. 특히 이러한 사이버 안보의 성격은 국가, 정권, 사회, 기업, 개인 등과 같은 담론 형성의 

주체와 관련해서 구체적인 정치적 함의를 획득한다. 사이버 안보화의 과정은 단지 ‘말싸움’으로 끝나는 것

이 아니라 그 ‘말’을 통해서 구성될 미래의 방향을 놓고 벌이는 이익과 권력의 게임이기 때문이다.

이러한 양상은 사이버 안보 분야에서 벌어지는 미·중 경쟁에서의 안보담론의 차이로 나타난다. 다시 

말해 사이버 안보의 미·중 경쟁은 새롭게 창발하는 사이버 안보의 현실에 대한 안보담론의 표준을 놓고 

벌이는 안보화의 세계정치이다. 현재 미국과 중국 간에 벌어지는 논쟁점은 기본적으로 사이버 위협의 성

격과 안보의 대상이 무엇이며 그 문제를 해결하는 주체가 누구인가를 보는 담론의 차이에서 비롯된다. 더 

나아가 이러한 담론의 차이는 사이버 안보 분야에서 세계질서의 형성 과정에 대한 입장 차이로 표출되었

다. 이러한 미·중 경쟁은 단순한 관념 차원의 경쟁이 아니라 이를 통해서 구성될 미래의 방향을 놓고 벌
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이는 이익의 갈등이기도 하다. 다시 말해, 사이버 안보담론의 형성은 단순히 중립적 시도가 아니라 각기 

입장에 따라서 자신의 이익에 맞추어 현실을 재구성하는 권력정치의 과정이라고 할 수 있다. 

Ⅲ. 사이버 위협의 성격에 대한 인식

1. 미국의 ‘중국해커위협론’을 둘러싼 공방

2000년대 후반부터 미국 정부와 언론은 중국 해커들의 공격이 미국의 근간을 뒤흔드는 위협이라는, 

소위 ‘중국해커위협론’을 펼쳤다.3) 중국의 해커들이 중국 정부와 군의 지원받아서 미국의 물리적 인프

라와 지식정보 자산을 심각하게 침해하고 있다는 것이었다. 예를 들어 미국 정부가 소위 ‘오로라 공격

(Aurora attack)’이라고 명명한 2009년의 해킹 사건은 구글뿐만 아니라 아도비나 시스코 등과 같은 미

국의 IT기업들을 목표로 하여 중국 해커들이 벌인 일이라는 것이다(Clark, 2011). 2010년 구글 사건 

당시에도 중국의 해커들이 적극적인 역할을 한 것으로 알려졌다(Barboza, 2010). 이러한 안보담론은 

미국의 인권 단체, 정부관리, 각계 전문가 등에 의해서 확산되었는데, 중국의 영토 내에 서버를 설치하거

나 또는 이메일 서비스를 제공하고 검열기술을 판매하는 행위를 제한하자는 주장으로 나타났다(USAID, 

2010).

2010년대에 들어서도 중국의 해커 공격에 대한 미국 측의 비난의 목소리가 높아지면서 미국과 중국 간

의 사이버 갈등이 증폭되었다. 2013년 2월 미국의 컴퓨터 보안회사인 맨디언트는 76쪽에 걸친 보고서를 

통해 그동안 간헐적으로 탐지된 중국군의 사이버 테러와 공격의 실태를 종합적이고 자세하게 파헤쳤다. 

이들 공격은 정보통신·항공우주·행정·위성·통신·과학연구·컨설팅 분야에 집중되었으며, 주로 지

적재산권과 연구개발의 내용을 훔치는 데 주안점을 두었다는 것이었다. 해킹 문제가 커지자 백악관 국가

안보보좌관 토머스 도닐런(Thomas Donilon)은 중국에 해킹을 중단하라고 촉구하기도 했다. 맨디언트

는 2014년에도 비슷한 내용의 보고서를 냈는데, 미국 정부의 요구에도 불구하고 중국이 지속적으로 해킹

을 벌이고 있다는 내용을 담았다. 특히 이들 사이버 공격이 노린 것이 미국 기업들이 지적재산권을 가지

고 있는 기술과 정보라는 사실을 심각하게 여겼다. 2014년 5월 미 법무부의 중국군 장교 기소에서도 중

국의 해킹 공격이 미국의 정보통신 인프라에 집중해 있다고 지적했다. 2014년 7월 잭 루(Jack Lew) 미 

재무장관도 중국의 해킹으로부터 헤지펀드와 투자자산회사의 사이버 보안 대책 마련에 적극 나서야 할 것

3) 중국 해커에 의한 공격에 대한 미국의 ‘피해자 담론’은 2000년대 후반 본격적으로 제기되었다. 이러한 미국의 안보 담론 

  에 대해서는 Dahong(2005), US-China Economic and Security Review Commission(2009), Barboza(2010), 

Hvistendahl(2010), Clark(2011) 등을 참조하기 바란다.
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이라고 강조했다(『조선일보』 2014/7/30). 

이러한 미국의 비난에 대해서 중국 정부는 외교부 대변인 성명을 통해 미국이 주장하는 해커들의 공격

은 국경을 넘어서 익명으로 발생하는 것으로 미국 측이 주장하는 해킹의 증거라는 것을 어떻게 확증할 수 

있는지 모르겠다는 논조의 비판을 가했다. 중국군이 해커 공격의 배후라는 결론은 근거가 없다는 것이었

다. 중국 외교부 부장인 양제츠( )도 “최근 해커공격 보도가 많이 나오고 있는데 그 중 다수가 중국

을 지목하고 있다. 이러한 보도가 시선을 끌 수 있을지는 모르지만 논리가 맞지 않는 말이다. 사실 중국은 

사이버 안보에 있어서는 약소단체에 속한다. 중국은 해커공격을 가장 많이 받는 나라 중 하나다. 중국 정

부는 해커공격 행위를 반대하고 이미 유관 법률규정을 제정하여 명확히 금지하고 있다”는 주장을 펼쳤다

(『 』, 2013/3/9).

이러한 와중에 터진 소위 ‘스노든 사건(또는 프리즘 사건)’은 중국의 주장에 명분을 실어 주었다. 2013

년 6월 미국의 전직 CIA직원인 에드워드 스노든은, 미국 정부가 ‘프리즘’이라는 감시 프로그램을 이용해

서 2009년부터 중국에 대해 수백 건의 해킹을 벌여왔다고 폭로했다. 중국 정부는 이러한 미국의 시도를 

표리부동한 행위로 보고 비난의 목소리를 높였다. 예를 들어, 중국 국방부 대변인 겅얜성(耿雁生)은 “미

국이 중국 정부, 상업회사, 개인 등에 대해서 실행한 감시, 도청, 해킹은 충분히 미국의 허위성과 패도를 

드러내고 있다. 우리는 앞으로 효과적인 조치를 취하여 사이버 안보 방어를 강화해 나갈 것”라고 말했다

(『人民 』 2014/4/1). 

중국의 주장에 의하면, 오히려 “미국이 스스로 해커의 공격으로부터 제일 피해를 보는 나라라는 인식

을 조장하고 있다”는 것이었다(蔡翠 , 2012). 또한 “미국이 중국해커위협론을 조장하여 여론의 우위를 

점해 중국의 사이버 군사기술의 발전을 압제하려 한다”고 했다. 또한 미국이 ‘중국해커위협론’을 유포하는 

이면에는 경제무역 측면에서 중국 기업의 부상을 도전으로 인식하고 사이버 안보를 빌미로 하여 자기보호

에 나선 미국 기업들과 미국 정부의 속내가 있다고 평가했다(周琪· , 2013, 46). 미국은 “국제사

회에서 인터넷을 둘러싸고 진행되는 일련의 문제들에 대하여 냉전진영의 논리를 조장하고 있는데, 이를 

통하여 중국 해커의 위협을 제기하고 인터넷 심사 등을 이용하여 중국의 이미지에 손상을 주어 인위적으

로 중국과 러시아를 세계 대다수 국가들과 대조되게 하고 있다”는 것이었다(『 考消息 』, 2014/1/03).

이러한 와중에 2014년 5월 20일에 미국은 중국에 대해서 맞불을 놓았다. 미 법무부는 펜실베니아 주 

연방지방법원에 왕둥 등 중국 군부대 소속 장교 5명을 산업스파이와 기업비밀절취 등 6개 혐의로 기소했

다. 미 법무부에 따르면 이들 5명은 웨스팅하우스와 US스틸 등 5개 기업과 미 철강노조의 컴퓨터를 해

킹해서 피해 기업의 제품이나 재무구조에 대한 기밀 정보를 빼냈으며, 이로 인해 해당 기업과 경쟁 관계

였던 중국 기업들이 큰 이익을 봤다고 주장했다. 에릭 홀더(Eric Holder) 미 법무장관은 “중국 군인에게 

경제 스파이 혐의가 적용된 이번 사건은 해킹 혐의로 (외국)정부 관계자를 기소한 첫 사례”라며 “절취된 

기업 비밀의 범위로 볼 때 이번 일은 중대하며 공세적으로 대응할 필요가 있다”고 강조했다(『전자신문』, 

2014/6/15).

이에 대해 중국 정부는 이러한 조치가 “미국이 위선적이고 이중적인 기준을 적용하고 있다”는 사실을 
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보여주는 것이라고 주장하며 즉각적으로 반박했다(『동아일보』, 2014/5/27). 친강(秦剛) 중국 외교부 대

변인은 “중국 장교들에 내려진 혐의는 미국이 의도적으로 조작한 것으로 국제관계를 지배하는 기본 규범

을 심각하게 위반했다고 비판한 뒤 미국 당국은 즉시 실수를 수정하고 이런 주장을 철회”하라고 강조했

다. 또한 친 대변인은 “사이버 안보 확립을 위해 양국이 [2013년] 4월 체결한 사이버 워킹그룹의 활동을 

중단시키기로 결정했다”며 “미국은 즉각 기소를 철회하라”고 요구했다”(『동아일보』, 2014/5/27). 이러

한 사태의 전개에 대해서 중국의 모 일간지는 ‘망기정인(枉己正人, 자기 자신은 바르지 않으면서 남을 바

르게 하려 하다)는 표현까지 써가며, “미국의 패권주의가 작동하고 있다”고 비난하기도 했다(『 』, 

2014/5/23).

2. 중국의 ‘미국기술패권경계론’과 그 여파

사이버 공방에 임하는 중국의 담론에는 정보통신기술 분야 미국의 기술패권과 이를 경계하는 의구심이 

강하게 담겨 있었다. 특히 중국 정부는 미국 기업들이 제공하는 컴퓨터와 네트워크 장비의 보안문제를 우

려했다. 인터넷 보안기술과 관련하여 중국이 미국 IT기업들에게 너무 많이 의존하고 있으며, 혹시라도 

양국 간에 문제가 발생할 경우, 이들 기업들이 미국 편을 들 것이라는 걱정이었다. 사실 미국의 IT기업들

은 사이버 공간으로 통하는 중요한 기술과 산업을 거의 독점했다. 예를 들어, 시스코는 네트워크 장비 분

야에서, 퀄컴은 칩 제조 분야에서, 마이크로소프트는 운영체계 분야에서, 구글은 검색엔진 분야에서, 페

이스북은 SNS(social networking service) 분야에서 모두 독점적인 위치에 차지하고 있었다. 중국

은 일단 양국 간에 사이버 전쟁이 발발한다면 이들 기업들이 모두 미국 정부에 동원될 것이라고 보았다

( , 2013).

2014년 5월 미 법무부가 해킹 혐의로 중국군 장교 5인을 기소한 사건은 미국의 기술패권에 대한 중국

의 우려에 불을 붙였다. 구체적으로 중국 정부의 반발은 시중에 판매되는 미국 기업들의 IT제품과 서비

스에 대해 ‘인터넷 안전검사’를 의무화하는 조치로 나타났다. 중국 정부의 보안 검사는 마이크로소프트와 

IBM, 시스코, 애플 등에 집중되었다(『매일경제』 2014/5/23). 실제로 중국 정부는 보안강화 등을 이유

로 공공기관용 PC에 마이크로소프트의 최신 윈도8 운영체계 사용을 금지시켰다. 당시 중국 언론은 외국

산 운영체계를 사용하면 보안 문제가 발생할 수 있다는 우려 때문에 이런 결정이 내려졌다고 일제히 보도

했다. 반면 당시 미국과 주요 외신들은 미국 정부가 중국군 현역 장교 5명을 사이버 스파이 혐의로 정식 

기소한 것에 대한 보복이라는 해석을 내놓았다(『아시아경제』, 2014/7/29).

비슷한 맥락에서 중국 정부는 중국내 은행의 IBM서버를 중국산 서버로 대체할 것을 추진하기로 했다. 

이러한 중국의 조치는 IBM이외에도 매킨지나 보스턴컨설팅 같은 미국 기업들에게도 영향을 미쳤는데, 

무역기밀의 유출을 방지하기 위한 거래 단절 명령이 내려졌다(『 科技』, 2014/5/29). 2014년 7

월에는 중국 당국이 반독점법 위반 혐의로 마이크로소프트에 대한 조사에 돌입했는데, 이러한 행보는 중
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국산 소프트웨어 업체에 반사이득을 주는 효과를 낳았다. 특히 이 중 가장 주목받는 업체는 중국 최대의 

서버 기업인 랑차오(浪潮)였다. 미국과의 사이버 갈등이 거세어지면서 중국 정부는 정부기관의 IBM서버 

의존도를 낮추기 위해 자국 브랜드인 랑차오 서버로 교체해서 사용하도록 지시하기도 했다(『아주경제』, 

2014/7/30).

이러한 문제와 관련해서는 미국의 반응도 별반 다르지 않았다. 2014년 6월 미국 정부도 자국 기술이 

중국으로 유출될 수 있다는 국가안보의 문제를 우려해서 중국 기업인 레노버가 IBM의 x86서버 사업을 

인수하는 것을 지연시켰다. 레노버가 IBM서버 사업부를 인수할 경우 펜타곤이 중국 해커의 공격으로부

터 취약해 질 수 있다는 이유였다. 사실 미국 정부가 IBM-레노버 간 거래에 대해 우려를 표명한 것은 이

것이 처음이 아니었다. IBM은 2005년에 자사 PC 사업부를 레노버에 매각했는데, 당시 익명의 미국 군 

사이버 책임자는 공군에 공급된 레노버 노트북이 중국의 해킹에 노출돼 있다는 의혹을 제기했다. 결국 해

당 노트북들은 반품됐고, 미국 제품으로 교체됐다(『지디넷코리아』, 2014/6/27).

가장 큰 쟁점은 역시 중국 내에서 60-80%의 점유율을 보이고 있는, 미국의 통신장비 업체 시스코였

다. 2012년 말 현재 시스코는 금융업계에서 70% 이상의 점유율을 보이고 있으며, 해관, 공안, 무장경

찰, 공상, 교육 등 정부기관들에서 50%의 점유율을 넘어섰고, 철도시스템에서 약 60%의 점유율을 차지

했다. 민간항공, 공중 관제 백본 네트워크에서는 전부 시스코의 설비를 사용하고 있고, 공항, 부두, 항공

에서 60% 이상을, 석유, 제조, 경공업, 담배 등 업계에서 60% 이상의 점유율을 차지하고 있다. 심지어 

인터넷 업계에서도 중국 내 상위 20개 인터넷 기업들에서 시스코 제품이 차지하는 비율이 약 60%에 해

당되고 방송국과 대중 매체 업계에서는 80% 이상이다. 인터넷랩의 창시자인 팡싱둥( )은, “시스

코가 중국경제의 중추신경을 장악하고 있어 미국과 중국 간에 충돌이 발생하면 중국은 저항할 능력이 없

을 것”이라고 지적했다(『新浪 』, 2012/11/27).

이러한 상황에서 ‘스노든 사건’ 이후 시스코가 중국 정부의 견제를 더욱 많이 받게 되었다. 미국이 중국

에서 도·감청 프로그램을 운용하며 시스코의 설비를 활용했다는 사실이 폭로된 것이 화근이었다. 중국

내 유관기관의 검증결과 시스코의 라우터 제품에 히든백도어를 삽입한 문제가 밝혀졌다. 그 무렵 미국 정

부가 ZTE와 화웨이의 설비 구매를 금지한다고 발표한 사건도 중국 정부와 기업들이 노골적으로 시스코 

장비를 기피하는 경향을 부추겼다(『 科技』 2014/5/29). 시스코 내부 사정에 정통한 인사에 의하

면, “최근 상하이유니콤, 광둥모바일, 그리고 시스코와 오랫동안 거래한 차이나텔레콤이 잇달아 시스코

의 설비를 다른 제품으로 교체하기 시작했다”고 한다(Economy Insight, 2014/1/1).

한편 중국 관영 CCTV는 2014년 7월 11일 애플의 모바일 운영체계 iOS-7의 ‘자주 가는 위치

(frequent location)’ 기능이 중국의 경제상황이나 국가기밀정보에까지 접근할 수 있다며 “국가안보에 

위협적 존재”라고 주장했다. 중국 공안부 직속 중국인민공안대 인터넷보안연구소장 마딩(馬丁)에 의하

면, “이 기능이 매우 민감한 정보를 모으는 데 쓰일 수 있으며 애플이 마음만 먹으면 주요 정치인이나 언

론인 등의 위치와 소재를 파악할 수 있다”고 주장했다. 이러한 주장들은 중국이 미국 기업들의 중국시장 

잠식을 견제하려 한다는 미국 측의 해석을 낳았다. 예를 들어, 월스트리트저널은 “사이버 해킹과 관련된 
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미국 정부의 문제 제기에 대한 중국 정부의 보복 신호”라고 보도했다(『서울경제』, 2014/7/13).

미 경제 주간지 블룸버그에 의하면, 중국 정부는 2014년 8월 해킹과 사이버 범죄를 둘러싼 중국과 미

국 간 긴장이 고조되는 가운데 정부 조달 품목 목록에서 애플의 아이패드, 아이패드 미니, 맥북 에어, 맥

북 프로 등 총 10개 모델을 제외했다. 중국 조달 당국은 최근 백신 소프트웨어 업체인 시만텍, 카스퍼스

키 제품 구매도 중지했고, 마이크로소프트도 에너지 효율성이 있는 컴퓨터 제품군 정부 조달 목록에서 제

외됐다. 블룸버그는 이와 같은 중국 정부의 해외 기업에 대한 견제가 스노든 사건과 미 법무부의 중국군 

장교 5명 기소 사건 이후 가열된 중국과 미국의 사이버 갈등과 밀접히 연관된 것으로 해석했다(『뉴시스』, 

2014/8/07).

이러한 일련의 사태에 대한 논평을 요청받은 중국 외교부 대변인 친강(秦剛)은 주장하길, “인터넷 정보

화 시대에서 인터넷 안전, 정보안전은 국가안전의 중요한 구성부분이다. 최근 중국 정부의 유관 부처에서 

관련된 정책은 연구 중에 있는 것인데 인터넷 정보안전을 보다 강화해 나갈 것이다. 우리는 대외개방정책

을 고수하고 있고 계속하여 해외기업들의 중국투자와 경영을 환영하며 앞으로도 적극적으로 해외와의 협

력을 강화해 나갈 것이다. 그러나 그것이 외국기업 혹은 중외합자기업이라 할지라도 중국의 법률과 규정

을 존중하는 것이 중요한 전제가 되어야 하고 중국의 국가이익과 국가안전에 부합되어야 한다”고 말했다

(『 』, 2014/5/28). 친 대변인의 이러한 언급은 컴퓨터와 사이버 보안기술을 둘러싼 미·중 논란

이 단순한 기술과 산업의 문제가 아니라 이 분야의 정책과 제도의 표준으로 연결된다는 중국 정부의 인식

을 보여준다.

Ⅳ. 사이버 안보의 대상과 주체에 대한 담론

 1. 네트워크 안보와 사이버 전쟁의 담론

사이버 안보의 대상과 주체와 관련하여 미국의 담론은 무엇보다도 미국 내 뿐만 아니라 글로벌 차원의 

물리적 네트워크 인프라의 안정성을 확보하는 데 주 관심을 둔다. 사실 미국은 사이버 공격을 감행할 수 

있는 자원과 기술을 가장 많이 보유하고 있는 나라이지만, 사이버 공격을 받을 경우 가장 많은 피해를 볼 

수밖에 없는 나라이기도 하다. 다시 말해, 미국은 세계 어느 나라보다도 발달된 정보 인프라를 구비하고 

있고, 국가 발전과 운영에 있어 이러한 인프라에 대한 의존도가 높기 때문에 사이버 공격에 대한 취약성

이 지극히 높은 국가이다. 따라서 전통적 군사력에서 열세인 국가들이 미국을 상대로 하여 사이버 공간에

서 비대칭적 공격을 감행할 유인이 높은 것이 사실이다. 이러한 맥락에서 물리적 네트워크 자체를 보호하

는 것이 미국의 큰 관심사일 수밖에 없다.
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이러한 미국의 담론은 어느 기관이 대내적으로 보유한 데이터나 정보의 안전을 보장하는 것뿐만 아니

라 상업적 목적에서 이루어지는 인터넷 상거래의 안전성 확보를 문제시한다. 네트워크 안보의 담론은 정

보흐름의 장애를 줄이고 속도를 향상시키는 데 초점을 두며, 컴퓨터 시스템에 대한 불법침입, 컴퓨터 바

이러스의 악의적 사용의 방지를 목적으로 한다. 생산과 자본이 지구화되는 상황에서 안전한 전자상거래 

환경의 확보는 세계 패권국으로서 미국의 관심사가 아닐 수 없다. 미국은 사이버 공간을 초국경적으로 정

보가 유통되는 글로벌 공간으로 상정하고 이러한 사이버 공간의 자유주의적 질서 구축에 방해가 되는 요

인을 제거하기 위해서 노력해왔다. 이러한 미국의 안보담론은 후술할 세계질서의 형성과정에서 나타나는 

미국의 입장과도 맥이 닿는다(Deibert, 2002, 130-131).

이러한 네트워크 안보 담론의 이면에는 인터넷 자유와 프라이버시의 보호를 주 내용으로 하는 개인안

보에 대한 관심이 존재한다. 정치적 관점에서 본 미국의 사이버 안보담론은 개방된 공간으로서 인터넷 상

에서의 개인의 권리와 표현의 자유, 프라이버시 등의 가치를 표방하고 이에 대한 침해를 경계하는 내용을 

담고 있다. 특히 국가와 기업에 의한 프라이버시의 침해 가능성과 이러한 과정에서 개인의 권리와 인권의 

보호를 중요시했으며 이러한 담론은 실제로 미국 내에서 엄격한 프라이버시를 보호하는 정책적·법적 대

응으로 나타난 바 있다. 후술할 구글 사건이 터질 무렵인 2010년 1월 21일 행한 힐러리 클린턴 미 국무

장관의 연설은 미국이 추구하는 인터넷 자유의 가치를 잘 설명했다. 클린턴 장관에 의하면, 미국은 정치

적 동기에서 이루어지는 규제에 반대하고 인터넷을 통해서 시민들의 표현의 자유를 지원할 것이라고 밝혔

다(Clinton, 2010).

그러나 이러한 네트워크 안보와 개인안보 담론의 기저에서 ‘네이션’ 차원에서 보는 군사담론이 형성되

어 왔음도 간과해서는 안 된다. 이는 국토안보와 군사전략의 차원에서 파악된 네트워크 안보에 대한 논의

로 통한다. 1990년대 중후반 이래 군사전략의 공간으로서 사이버 공간의 사용가능성이 거론되면서 비국

가 행위자들이나 테러리스트에 의한 사이버 테러와 전쟁이 심각한 위협으로 인식되어 왔다. 이는 정보화 

시대의 새로운 전쟁의 양식에 대한 논의와 맞물리면서 군사전략론의 주요 논제로서 다루어졌다(Arquilla 

and Ronfeldt, 1996; 2001; Libicki, 2009). 이러한 과정에서 인터넷은 미국에 도전하는 국가 행

위자들이 동원할 수 있는 공격의 매개체로 평가되었는데, 특히 러시아, 중국 등이 이러한 사이버 공간에

서의 전쟁을 준비하는데 경주하고 있다고 파악되었다. 앞서 언급한 바와 같이 ‘중국해커위협론’을 강조하

는 미국의 담론은 바로 이러한 사이버 전쟁 담론과 연결된다.

이러한 사이버 전쟁 담론은 미국 내에서 컴퓨터와 정보 안보를 보장하는 정책적 대응과 기구 설

치 및 예산배분 등으로 이어졌다. 그 중에서 미국의 사이버 전쟁 담론이 반영된 대표적 사례 중의 하

나는 오바마 정부 출범 이후 2009년에 이루어진 ‘사이버 사령부’의 창설이다. 2010년 미국 국방

성 QDR(Quadrennial Defense Review)에도 이러한 사이버 안보전략이 구체화되면서 반영되었

다. 2011년 7월에는 미 국방부의 ‘사이버 공간 작전수행을 위한 전략(Strategy for Operating in 

Cyberspace)’이 발표되었다. 2012년 5월에는 미 국방부가 ‘Plan X’ 프로젝트를 발표했는데, 이 프로

젝트는 미 국방부의 사이버 전략 증강계획을 위한 일환으로 2017년까지 1조 8,000억 원의 예산을 투입
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하여 사이버전 실전에 활용할 수 있는 사이버 무기 개발을 추진하고, 전세계 컴퓨터 도메인과 서버를 표

시할 수 있는 디지털 전장지도를 개발한다는 것이었다. 2012년 10월에는 미 국보안보부가 사이버 예비

군 창설을 발표했으며, 2013년의 국방수권법(National Defense Authorization Act)에서는 사이버 

공간에서 군의 위상과 역할, 권한을 강화하였다. 2014년에는 사이버 안보 강화를 위하여 국방부와 국토

안보부를 비롯하여 전 기관의 사이버 안보 관련 예산이 크게 증액되었다.

이러한 일련의 전개과정에서 한 가지 주목할 것은 2010년대에 들어서면서 사이버 안보에 대한 미국의 

태도가 점차로 ‘방어의 개념’으로부터 ‘공격의 개념’으로 변화했다는 사실이다. 방어를 위해서라면 선제공

격의 개념을 도입할 수 있다는 미국 정부의 결연한 의지를 보여주는 사례는, 사이버 공격에 대해서는 미

사일을 발사해서라도 강력히 대응하겠다는 2012년 5월 미 국방부의 발표이다. 그러나 앞서 지적한 것처

럼 도대체 ‘누구’를 향해서 미사일 공격을 가하겠다는 것인지 의문으로 남을 수밖에 없었다. 사이버 안보

의 속성상 공격을 가할 위험이 있는 특정 대상을 선정하여 미리 억지하거나 대비한다는 것이 쉬운 일은 아

니기 때문이다. 한편, 2012년 6월 당시 미 국방장관 지명자였던 리언 패네타는 상원군사위원회 청문회

에서도 미국에 대한 ‘제2의 진주만 공격’이라는 비유를 사용해가며 미국의 정부, 전력, 금융 등 기간 시설

에 대한 사이버 공격이 될 수 있다고 경종을 울리는 증언을 한 바 있다.

2. 정치적 정권안보와 정책적 권리의 담론

이에 비해 중국이 사이버 안보담론의 구성에서 중시하는 대상은 ‘정치안전’ 즉 정권안보의 확보이다. 중

국 인터넷정보판공실 부주임 왕슈쥔( )에 따르면, 현재 중국이 “관심을 가지고 있는 인터넷 안전

은 의식형태의 안전, 데이터 안전, 기술안전, 응용안전, 자본안전, 루트 안전 등이 포함되는데... 총괄적

으로 보면 정치안전이 근본이 된다”고 하였다. 그에 의하면, “현재, 외부세력들이 인터넷을 [중국에] 대

한 침입과 파괴의 주요 루트로 삼는데 인터넷 자유라는 미명으로 계속하여 [중국에] 대한 공격을 가하면서 

[중국의] 사회안정과 국가안전을 파괴하려 시도하고 있다”는 것이다. 특히 “인터넷 신기술은 일부 인사들

의 새로운 전파도구로 사용되어 불법정보와 유해정보”를 퍼뜨리게 하고 있으며, “인터넷상의 의식형태 영

역에 대한 침투와 반(反)침투의 투쟁에서 승리를 취득하느냐의 여부”는 많은 부분에서 중국의 미래에 중

요하다는 것이다(『大公 』, 2014/5/18).

이러한 시각에서 보면, 중국에게 있어서 미국이 주장하는 인터넷 자유란 보편적 가치라기보다는 미국

이 자국의 패권을 투영하는 수단에 불과하다. 중국의 유엔주재 특명전권군축대사 왕췬(王群)은 말하길, 

“인터넷은 이미 미국이 의식형태와 가치관 전파 및 정권교체를 실행하는 중요한 도구가 되었다. 특히 미

국이 일부분의 반(反) 중국세력과 중국의 민족분열세력들에 자금을 지원해주어 백도어 프로그램을 개발

하고 사용하게 하여 중국의 사회모순과 민족관계의 부정적 측면을 주객관적으로 확대 해석한 것은 중국의 

국가안보에 위협으로 되고 있다. 미·중이 ‘인터넷 자유’를 두고 벌이는 게임은 양국의 의식형태와 가치관
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의 분쟁이 사이버 공간으로 연장된 것이고 양국이 주권과 인권, 주권과 안보를 두고 벌이는 분쟁이 정보

화 시대에 반영된 것”이라고 했다(奕文莉, 2012, 30-31).

이러한 의식과 관련하여 2014년 7월 16일 브라질 국회에서 시진핑 주석이 행한 연설이 주는 시사점

이 크다. 시 주석은, “비록 인터넷이 고도의 글로벌화라는 특징을 가지고 있지만 각 국가의 정보영역의 주

권이익은 침범 당해서는 안 되며, 인터넷 기술이 발달하더라도 타국의 정보 주권을 침범해서는 안 된다”

고 주장했다. 시 주석은 과거 러시아 방문 당시 제기했던 ‘신발론’도 재차 언급하며 말하길, “신발이 발에 

맞는지 안 맞는지는 신발을 신은 사람만이 알 수 있는 것”이라고 말했다. 그는 “세계에 그 어떤 만병통치

약이 없고 어느 곳에서도 다 옳은 진리는 없으며, 각국은 자신의 국정 상황에 맞는 발전의 길을 걸어야 한

다”고 강조했다. 이는 중국의 인권 문제나 주변국과의 영토분쟁 등과 관련한 미국이나 서방의 간섭에 대

해 경고하고, 2013-14년에 걸쳐서 미국과 사이버 갈등을 겪고 있는 상황을 지적한 것으로 해석됐다(『아

주경제』, 2014/7/17).

이러한 중국의 사이버 안보에 대한 인식은 인터넷을 검열하고 규제하는 정책적 자율성을 정당화하는 데 

담론적 자원으로서 활용된다. 여기서 중국이 중시하는 것은 개인 차원의 인터넷 자유라기보다는 국가 차

원의 인터넷 자유로서 이는 인터넷에 대한 규제와 검열을 정당화하는데 원용된다. 왕정핑(王正平)과 쉬

테광( )의 설명에 의하면, “일개 국가의 사이버에 대한 기본요구에는 인터넷 자유와 사이버 안보가 

포함되어 있다. 국가 인터넷 자유에는 자국 인터넷에 대한 자유적인 관리가 포함됨으로 타국의 간섭을 받

으면 안 된다. 한 나라의 사이버  안보를 수호하기 위해서는 그 나라는 인터넷심사를 진행할 필요가 있다. 

중국과 일부 개도국의 인터넷 심사정책을 서방 국가들에서 지적하는 것은 그들 국가와 국민들의 기본수요

를 침해하는 것”이라고 한다(王正平· , 2011, 107).

이러한 인식은 중국 시장에 진출한 미국 IT기업들에 대한 규제라는 형태로 나타났다. 중국 정부는 인터

넷상의 불건전하고 유해한 정보를 차단하고 검열하는 것은 주권국가의 정부가 취할 수 있는 법적 권리이

며, 인터넷 자유의 논리를 내세워 중국의 정책과 제도를 비판하는 것은 주권국가에 대한 내정간섭이라는 

것이었다. 이러한 맥락에서 중국 정부는 중국 내의 인터넷 서비스 제공자들이 자체 검열을 수행하도록 요

구했다. 예를 들어, 마이크로소프트는 중국이 제시하는 인터넷과 관련된 정책이나 기타 제도의 표준을 수

용해야만 했다. 시스코, 야후 등과 같은 미국의 IT기업들은 중국 정부가 시장접근을 위한 조건으로서 제

시한 자체검열의 정책을 수용하고 나서야 중국 시장에 진출할 수 있었다. 구글도 2006년에 중국 시장에 

진출할 당시 여타 미국의 IT기업들과 마찬가지로 정치적으로 민감한 용어들을 자체 검열하라는 중국 정

부의 요구를 수용하였다(Hughes, 2010, 20).

이러한 중국의 인터넷 검열 정책에 대한 미국 IT기업들의 반발이 없을 수 없었다. 2010년 1월 12일 

구글은 자사 이메일 서비스에 대한 해킹과 지적재산권 침해를 이유로 중국 시장에서 철수하겠다고 발표하

면서, 중국과 미국뿐만 아니라 국제사회에서 많은 논란을 일으켰다(Hughes, 2010). 이러한 일련의 사

태에 대해 중국 정부는 국제적인 인터넷 기업이 중국 내에서 기업 활동을 하려면 중국의 국내법을 따라야 

한다는 주장을 폈다. 구글 사건이 주는 의미는, 단순히 미국의 IT기업과 중국 정부의 갈등이라는 차원을 
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넘어서, 양국의 정치경제 모델의 차이를 보여주었다는 데 있다. 이 사건에서 나타난 구글의 행보가 미국 

실리콘밸리에 기원을 두는 인터넷 자유 담론을 바탕에 깔고 있다면, 이를 견제한 중국 정부의 태도는 중

국의 정치체제에 친화적인 정책적 주권담론에 기반을 둔다(김상배, 2012).

이렇듯 중국에서 사이버 공간은 국가 차원의 네트워크 인프라 위에 구축된 것으로 국가주권의 관할권 

하에 있는 것으로 간주되었다. 다시 말해, 국가주권은 국가 고유의 권리로서 그 관할권의 범위는 인류활

동 공간의 확장과 함께 육지에서 해양으로, 그리고 하늘로 연장되었으며, 사이버 공간에까지 확장되어 

사이버 주권을 논할 수 있게 되었다는 것이다. 중국의 담론체계 내에서 “주권국가는 사이버 공간의 발전

을 추진하고 사이버 공간의 안정을 수호하며 사이버 공간의 안보를 보호할 책임이 있음은 물론 법에 근거

하여 사이버 공간에 대한 관리를 행사하고 사이버 범죄를 단속하고 정보 프라이버시를 보호할 권력을 가

진다. 따라서 사이버 공간은 ‘글로벌 공공영역’이 아닌 국가주권의 중요한 부분”이라는 것이다( , 

2013, 49). 이러한 연속선상에서 중국은 국내 통치를 정당화하고 대외적 압력에 대항하는 과정에서 급

속한 경제적 성장과 함께 형성된 중국 국민들의 자부심과 사이버 민족주의 담론을 결합시키려는 노력을 

벌였다(Chao, 2005; Zakaria, 2010). 

Ⅴ. 사이버 세계질서의 구성에 대한 입장

사이버 위협에 대한 인식과 이에 대응하는 정책적 대응양식의 선택은 이 분야의 세계질서를 구성하

는 담론으로 연결된다. 1990년대 후반부터 펼쳐진 역사를 보면, 사이버 안보 분야의 세계질서 형성

은 그 자체가 독립적 이슈로서 다루어졌다기보다는, 넓은 의미에서 본 인터넷 거버넌스 분야 질서형성

의 일부로서 논의되어 왔다(Mueller, 2010; DeNardis, 2013). 아직까지 사이버 안보 거버넌스 분

야에서 규범, 법, 사이버 교전의 규칙을 어떻게 정할지, 사이버 행위에 대해서 어떠한 기존규정을 적용

할지에 대한 합의기반은 마련되지 않고 있다. 마찬가지로 이 분야에서 미국과 중국의 대결구도도 명시

적인 차이로 드러났다고 평가하기에는 다소 이르다. 그럼에도 양국의 안보담론의 차이가 이 분야의 세

계질서를 구성하는 과정에서 투영되는 양상은 발견할 수 있다. 이러한 구도는 대략 ‘다중이해당사자주의

(multistakeholderism)’와 ‘정부간주의(inter-governmentalism)’로 대별해서 볼 수 있다.

현재 우리가 사용하는 인터넷의 기본골격은 국제기구의 장에서 정부 대표들의 합의에 의해서 이루어

진 것이 아니라 시민사회, 인터넷 전문가들과 민간사업자, 학계, 국제기구 전문가들이 자율적으로 구축

한 거버넌스 메커니즘을 통해서 이루어졌다. 특히 미국에 활동적 기반을 두는 다양한 이해당사자들의 주

도로 구축되어 왔다. 이러한 면모를 잘 보여주는 사례가, 초창기부터 인터넷을 관리해온 미국 캘리포니

아 소재 민간기관인 ICANN(Internet Corporation for Assigned Names and Numbers)이다. 

여러모로 보아 ICANN 모델은 개인, 전문가 그룹, 민간 기업, 시민사회, 국가 행위자 등이 다양하게 참
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여하는 ‘다중이해당사자주의’의 실험대였다. 그런데 이러한 모델은 인터넷 전문가들이나 민간 행위자들이 

전면에 나서는 모습으로 보이지만, 실상은 미국 정부가 뒤에서 사실상 패권을 발휘하고 있다는 비판으로

부터 자유롭지 못했다(Mueller, 2002).

이러한 기존의 인터넷 거버넌스 모델에 대해서 최근 개도국들이 반론을 제기하고 있다. 개도국들은 인

터넷 분야에서 ‘다중이해당사자주의’를 바탕으로 한 미국의 패권을 견제하기 위해서는 모든 국가들이 참

여하는 전통적인 국제기구의 틀을 활용해야 한다고 주장한다. 인터넷 발전의 초기에는 선발주자로서 미

국의 사실상 영향력을 인정할 수밖에 없었지만 인터넷이 지구적으로 확산되고 다양한 이해관계의 대립이 

첨예해지면서 여태까지 용인되었던 관리방식의 정당성을 문제 삼을 수밖에 없다는 것이었다(Mueller, 

2010). 특히 이러한 움직임은 인터넷 초창기에는 상대적으로 뒤로 물러서 있던 국가 행위자들이 인터넷 

거버넌스에서 고유한 활동영역, 예를 들어 글로벌 정보격차나 사이버 안보 등을 찾아가는 과정과 맞물렸

다. 특히 인터넷 거버넌스의 운영 과정에 국가 행위자들의 영토주권이 좀 더 적극적으로 인정되어야 한다

는 것이다(김의영·이영음, 2008; Cowhey and Mueller, 2009).

최근 유엔과 같은 전통적인 국제기구들이 인터넷 거버넌스 분야에 진출하는 현상은 이러한 맥락

에서 이해할 수 있다. 예를 들어, 전통적으로 전기통신 분야의 국제기구로 활동해온 유엔 산하의 

ITU(International Telecommunication Union)가 민첩하게 움직이고 있다. ITU가 주도하여 

2003년에 제네바와 2005년에 튀니스에서 두 차례에 걸쳐서 열린 바 있는 정보사회세계정상회의(World 

Summit on the Information Society, WSIS)가 그 대표적인 사례이다. 기존의 인터넷 거버넌스 

이슈에 더불어 글로벌 정보격차 해소와 기타 문화적, 규범적 차원의 문제가 새로운 국제적 이슈로서 제기

되었으며, 사이버 안보는 여러 가지 이슈 트랙 중의 하나로서 계속 논의되었다. 

선진국 정부들 간 협의체의 틀을 기반으로 하여 열린 사이버공간총회에도 주목할 필요가 있다. 사이버

공간총회는 사이버 공간의 안보 문제와 기타 관련 의제들을 논의하기 위해서 2011년 영국의 런던에서 첫 

총회가 열렸다. 2012년의 헝가리의 부다페스트에서 총회를 가진 후, 2013년 10월에는 서울에서 제3차 

총회가 열렸다. 사이버공간총회의 의미는 사이버 공간이라는 포괄적 의제를 명시적으로 내건 본격적인 

논의의 장이 출현했다는 데 있으며, 참여국들의 구체적인 이익이 걸린 사이버 안보라는 문제를 가지고 관

련 당사국들을 중심으로 구성되었다는 데 있다.

앞서의 국제기구와는 성격을 달리하지만, 지역 다자안보기구 차원에서 사이버 안보에 대한 대책을 강

구하는 움직임도 주목할 필요가 있는데, 북대서양조약기구(NATO) CCDCOE(Cooperative Cyber 

Defence Centre of Excellence)가 2013년 3월 발표한 사이버 전쟁의 교전수칙인, 소위 ‘탈린 매뉴

얼(Tallinn Manual)’이 대표적인 사례이다. 탈린 매뉴얼의 골자는 사이버 공격으로 인해 인명 피해가 

발생했을 경우 해당 국가에 대한 군사적 보복이 가능하고, 핵티비스트 등과 같은 비국가 행위자에 대해서

도 보복하겠다는 것이다. 더 나아가 사이버 공격의 배후지를 제공한 국가나 업체에 대해서도 국제법과 전

쟁법을 적용하여 책임을 묻겠다는 것이다(Schimit, 2012). 그러나 2007년 에스토니아 사태 이후 미국

과 유럽 국가들이 중심이 되어 NATO 회원국의 전문가들이 참여하여 러시아에 대응하는 성격을 띰으로
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써 균형 잡힌 시각보다는 러시아나 중국 등이 배제된 채 미국 중심의 시각에 반영된 결과라는 비판이 제기

된다. 

이상의 복합적 구도를 염두에 두고 사이버 안보의 세계질서 형성을 둘러싸고 벌어지는 미국과 중국의 

담론경쟁을 이해할 수 있다. 이러한 미·중 경쟁의 구도는, 좀 더 넓게 보면, 미국과 영국이 주도하는 서

방 진영을 한편으로 하고, 러시아와 중국을 중심으로 한 개도국 진영을 다른 한편으로 하는 두 개의 진영 

구도로 이해할 수 있다. 사이버 안보의 세계질서 형성과 관련하여 두 진영은 극명한 입장 차이를 보이고 

있다. 서방 진영은 사이버 공간에서 표현의 자유, 개방, 신뢰 등의 기본 원칙을 존중하면서 개인, 업계, 

시민사회 및 정부기관 등과 같은 다양한 이해당사자들의 의견이 수렴되는 방향으로 세계질서를 모색해야 

한다고 주장한다. 이에 대해 러시아와 중국으로 대변되는 진영은 사이버 공간은 국가주권의 공간이며 필

요시 정보통제도 가능한 공간이므로 기존의 인터넷 거버넌스를 주도해 온 서방 진영의 주장처럼 민간 중

심의 이해당사자주의에 의해서 사이버 공간을 관리할 수는 없다고 주장한다. 이러한 입장 차이는 최근 러

시아와 중국 등이 제기한 다음과 같은 세 가지 사례에서 드러난 바 있다.

첫 번째 사레는 2011년 9월 22일 52개 국가의 정보기관 지도부가 러시아 예카테린부르크에서 모

여서 개최한 ‘제2차 고위급 안보회의’에서 러시아가 제안한 ICIS(International Convention on 

Information Security)이다. 이에 앞서 9월 12일에는 러시아, 중국, 타지키스탄, 우즈베키스탄 4개

국의 유엔대표들은 66차 유엔총회에서 ICIS의 초안을 제출한 바 있다. ICIS는 가입국의 정보보안을 확

보하고 평화와 협력, 조화가 실현되는 정보공간을 조성하기 위해 가입국 간 협력의 법적·조직적 근거를 

확보하는 것을 목적으로 하였다. 또한 인터넷에 대한 회원국의 주권을 보장하고 안정된 글로벌 사이버 안

보 문화를 형성해야 한다고 강조했다. 아울러 기존의 정치, 역사, 문화적 특수성에 대한 존중의 입장을 

표명하였는데, 이는 사이버 안보의 문제에 대한 러시아와 중국 등의 입장을 반영하는 것이었다(국가정보

보호백서, 2012). 당시 러시아 외교부는 “우리가 먼저 선제적으로 대응하여 서방의 수중에서 주도권을 

뺏어왔다. 전 세계는 우리가 제정한 규칙에 대하여 논의하게 될 것이고 영국은 대회의4) 의제를 바꿀 수밖

에 없을 것”이라고 논평했다(『 考消息 』 2011/11/02).

두 번째 사례는 2012년 12월 두바이에서 열린 WCIT(World Conference on International 

Telecommunication)에서 시도된 ITR(International Telecommunications Regulation)의 개

정 과정에서 드러난 서방 진영과 개도국 진영의 대립이다. ITR은 전기통신 업무의 일반 원칙과 규정을 

담고 있었는데, 그 내용이 너무 포괄적이고 모호해서 오랫동안 유명무실한 문서로만 남아 있었다. 게다가 

ITR은 회원국들로 하여금 자신들의 사정에 맞추어 규제정책을 추진할 재량권을 너무 많이 부여하고 있

었기 때문에 급변하는 기술환경을 따라잡기에는 미흡하다는 지적이 선진국들을 중심으로 제기되었다. 이

러한 맥락에서 2012년 WCIT에서 ITR의 폐기를 주장하는 선진국들의 입장과 ITR의 개정과 강화를 주

장하는 개도국들의 입장이 대립하는 양상이 나타났다. 이러한 과정에서 개도국들은 ITR을 통해 개별 국

4) 2011년 영국 런던에서 벌인 사이버공간총회를 의미한다.
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가 차원의 규제정책의 기조를 유지하려 했는데, 특히 인터넷에 대한 규제권한을 확보하려 했다(강하연, 

2013, 102-105).

세 번째 사례는 2013년 6월 유엔 군축 및 국제안보 위원회 산하 정보보안 관련 정부전문가그룹(GGE, 

Group of Governmental Experts)에서 합의해서 도출한 최종 권고안이다. 이 권고안은 1998년 러

시아가 제안했는데, 미국은 처음부터 러시아의 제안에 대해 동조하지 않았고, 이후로도 소극적으로 자세

로 사이버 안보 관련 국제협력에 대응해 왔었다. 이후 2004년부터는 정부전문가그룹(GGE)의 포맷을 빌

어 국제안보 차원에서 사이버 안보 문제에 대한 논의가 진행되어 왔다. 기존 회의에서는 인터넷의 국가통

제를 강조하는 중국과 이에 반대하는 미국이 극명히 대립했었으나 2013년 6월 개최된 회의에서는 전체 

참여국들이 사이버 공간에서도 기존의 국제법이 적용될 수 있다는 점에 합의하고 이러한 규범이 국가의 

역할로 어떻게 연결될 수 있는지에 대해서 지속적으로 연구하기로 합의하였다(장규현·임종인, 2014).

이상의 내용에서 엿볼 수 있는 사이버 안보 분야에서 벌어지는 미·중 경쟁은 세계질서의 미래를 놓고 

벌이는 세 가지 차원의 경합이 복합적으로 나타나는 일종의 담론표준경쟁이다. 먼저 눈에 띄는 것은 사이

버 공간에서는 여전히 전통적인 국가 행위자들끼리의 경합이 발견되는데, 미국과 서방 선진국들이 주도

하는 패권의 표준과 러시아 및 중국과 여타 개도국들이 제기하는 대항의 표준이 맞선다. 여기에 이해당사

자들이 형성해온 민간 표준과 국가 행위자들이 주도하는 국가 표준의 경합이 중첩된다. 이러한 표준경쟁

의 가장 상위에 겹쳐서 자리 잡은 것은 초국적으로 형성되는 글로벌 거버넌스의 표준과 전통적인 국제기

구의 표준이 경합하는 양상이다. 이러한 세 층위의 담론표준경쟁의 구도에서 대체로 미국이 전자의 논리

를 취한다면 중국은 후자의 논리에 기반을 두고 있다(김상배, 2012).

Ⅵ. 맺음말

이 글은 최근 동아시아 지역뿐만 아니라 글로벌 차원에서도 관심이 집중되고 있는 사이버 안보 분야의 

미중관계를 다루었다. 최근 쟁점이 되고 있는 사이버 안보의 문제는 사이버 테러와 공격 및 방어의 문제

일 뿐만 아니라 사이버 공간의 새로운 질서와 국내외 정책 및 규범 형성을 놓고 벌이는 제도화와 담론형성

의 문제로서 국제정치학의 분야에서도 중요한 연구주제로서 주목받고 있다. 특히 현재 양국이 수행하고 

있는 사이버 공격과 방어의 양상에 대한 객관적 실체가 아직 드러나지 않은 상황에서도 사이버 안보의 문

제는 21세기 세계패권을 놓고 벌이는 양국 관계의 핵심 현안으로 이해되고 있다.

이러한 문제의식을 바탕으로 이 글은 안보화 이론의 시각에서 사이버 안보의 미중관계를 이론적·경험

적으로 조명하였다. 이러한 시각에서 볼 때 현재 사이버 안보 분야에서 벌이는 미국과 중국의 경쟁은 사

이버 위협의 성격이 무엇이고, 안보의 대상과 주체가 무엇인지에 대한 담론형성을 둘러싸고 벌어지고 있

다. 이러한 담론경쟁은 양국의 국내제도뿐만 아니라 세계질서의 구성과정에도 투영된다. 사이버 안보의 



90

한국정치학회보 49집 1호 2015 봄

세계정치를 보는 미국과 중국의 입장 차이는 바로 이러한 사이버 안보화의 차이에서 비롯된다. 현재 사이

버 안보 분야에서 드러나는 미·중 양국의 차이는 다음과 같은 세 가지 차원에서 대비된다.

첫째, 사이버 위협의 성격에 대한 인식이라는 점에서 미국은 중국 정부의 비호를 받는 중국 해커들의 

공격을 가장 큰 위협으로서 본다. 이들 공격은 정보통신·항공우주·행정·위성·통신·과학연구·컨설

팅 분야에 집중되고 있으며, 주로 미국이 보유한 지적재산권과 연구개발의 내용을 훔치는 데 주안점을 두

는 것으로 인식한다. 이에 비해, 중국은 인터넷과 정보통신기술 분야에서 미국 IT기업들이 장악하고 있

는 기술패권을 가장 큰 위협으로 보고 있다. 특히 컴퓨터 운영체계와 네트워크 장비 보안기술과 관련하여 

중국이 미국 기업들에게 너무 많이 의존하고 있어, 혹시라도 양국 간에 문제가 발생할 경우 이들 IT기업

들이 미국 편을 들 것을 우려한다. 

둘째, 사이버 안보의 대상과 주체라는 점에서 미국의 담론은 주로 물리적 네트워크 인프라의 안정성 확

보와 개인의 프라이버시 및 인터넷 자유의 보호에 주력한다. 2010년대에 들어서는 테러 집단이나 비국가 

행위자들이 도발하는 사이버 테러와 공격에 대비하는 국토안보 보장 차원의 국가적 대응책 마련에 열중하

고 있다. 이에 비해, 중국의 담론은 인터넷 상에서 유통되는 정보콘텐츠의 정치안전 확보에 주안점을 둔

다. 중국은, 개인의 권리 차원에서 인터넷 자유를 이해하기보다는, 인터넷에 대한 검열과 규제를 수행할 

수 있는 개별 국가 차원의 정책적 권리를 강조하는 국가 주권의 관점에서 접근한다.

끝으로, 사이버 세계질서의 구성에 대한 입장이라는 점에서 미국은 시민사회, 인터넷 전문가들과 민간

사업자, 학계, 국제기구 전문가 등과 같은 다양한 이해당사자들이 참여하는 글로벌 거버넌스 모델을 지지

한다. 이러한 미국의 담론은 글로벌 패권의 자유주의적 시각을 반영하는데, 미국이 사실상 패권을 발휘하

는 ICANN의 인터넷 거버넌스 모델로 나타난 바 있다. 이에 비해 중국은, 러시아나 여타 개도국들과 보

조를 같이하여. 인터넷 분야에서 ‘다중이해당사자주의’의 면분을 내건 미국의 패권을 견제하기 위해서는 

국가 행위자들이 주도하는 전통적인 국제기구의 틀을 활용해야 한다고 주장한다.

이렇게 안보담론 생성에서 나타나는 양국의 차이와 그 이면에 존재하는 양국 이해관계의 차이는 앞으

로 미·중 양국이 벌일 국내제도와 세계질서 구성 경쟁에 반영될 것으로 예상된다. 최근 드러나는 사이버 

테러와 공격의 양상은 이러한 안보화의 담론경쟁이 점점 더 실질적으로 현실화될 가능성이 있음을 보여준

다. 이러한 점에서 코펜하겐 학파의 안보화 이론은, 아직 객관적인 정보가 제한적으로만 알려져 있는 현

재의 상황에서, 앞으로 벌어질 사이버 안보의 미중관계를 미리 읽어내는 유용성을 갖는다. 그러나 향후 

사이버 안보의 미중관계와 세계정치의 연구에서 안보화 이론이 안고 있는 한계도 지적하지 않을 수 없다.

특히 안보화 이론은 담론이 현실을 만들어가는 구성주의적 차원을 강조하는 효과가 있는 반면, 막상 현

실 자체에서 작동하는 관련 행위자들의 이익의 구조나 동학에 대해서는 둔감하다. 로널드 디버트도 지적

하길, 안보화 이론의 비판적 시각은 “인터넷 환경에서의 안보 문제를 이해하는 결정적인 분석틀을 제공

하지만, 여전히 궁극적으로는 불완전하다”고 한다. 안보화 이론은 경쟁하는 안보담론의 규범적 성격을 

잘 드러내 주지만, 그 담론들 중에서 어느 것이 결국 지배적이 될 것인지에 대한 예측을 하지 못한다. 따

라서 그러한 담론들이 자리를 잡고 유통되고 경쟁하는 물질적 맥락을 보아야 한다고 주장한다(Deibert, 
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2002, 116).

이러한 관점에서 볼 때, 향후 사이버 안보의 미중관계와 세계정치의 연구가 관심을 두어야 할 부분은 

안보담론이 생성되고 현실화되는 사이버 공간의 기술구조와 정치사회적 동학이다. 실제로 사이버 안보는 

전통안보와 구별되는 물질적 특성을 갖는다. 해커들이 개별적으로는 미미한 존재이면서도 인터넷 세상에 

큰 위협을 가할 수 있는 계기가 사이버 공간의 구조적 속성에서 비롯된다. 사이버 테러와 공격에서는 인

간 행위자 이외에도 컴퓨터 바이러스나 악성코드, 또는 컴퓨터 시스템 자체와 같은 일종의 ‘비인간 행위

자’가 관여한다. 또한 사이버 안보는 전통적인 안보 행위자로서 국가뿐만 아니라 초국적으로 활동하는 비

국가 행위자들의 존재감이 두드러진 분야이다. 사이버 안보의 세계정치가 지니는 복합성을 분석하기 위

해서는 안보화 이론의 담론 변수이외에도 이들 변수를 모두 고려하여야 할 것이다.

사이버 안보 분야에서 복합적으로 벌어지는 미국과 중국이라는 두 강대국이 벌이는 경쟁은 단순히 두 

나라의 관계에만 그치는 것이 아니라, 세계정치와 동아시아 정치의 구조 전반을 엿보게 하는 중요한 주제

이다. 그도 그럴 것이 21세기 세계정치에서 자웅을 겨룰 강대국인 두 나라의 관계는 단순한 양자관계의 

의미를 넘어서 한국을 포함한 세계 모든 나라에 영향을 미치는 세계정치 구조의 양대 축을 의미하기 때문

이다. 이런 점에서 두 강대국의 경쟁이 야기하는 변화의 소용돌이로부터 한국도 자유로울 수는 없다. 특

히 최근 양국 사이에서 중견국으로서 외교전략을 고민하고 한국의 입장에서 볼 때 사이버 안보의 문제는 

전통안보의 문제에 못지않게 중요한 국가적 사안임이 분명하다.
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U.S.-China Relations in Cyber Security: 
A Perspective of Securitization Theory

KIM Sangbae  Seoul National University

Cyber security has rapidly emerged as one of the major concerns in the U.S.-China relations of 

the 21st century. This paper relies on the perspective of securitization theory presented by the 

Copenhagen School in international security studies, and examines the dynamics of the competition 

between the United States and China in the cyber security domain. U.S.-China relations in cyber 

security are currently reflected in the different securitization processes at the three levels. First, while 

the United States points to cyber threats by Chinese hackers’ attacks to its computer infrastructure and 

information resources, China securitizes technological hegemony of the U.S. multinational corporations 

as threats to its market and regime. Second, while the United States highlights cyber security at the 

individual level such as protection of privacy, human rights, and freedom of expression, China has 

been more concerned about Internet freedom at the national level through means to secure domestic 

political stability such as censorship and regulations. Finally, while the United States security discourses 

have been based on the neo-liberal visions for the world order in cyberspace, the Chinese discourses 

are composed of nationalist visions of state sovereignty in the world order. It is expected that the two 

world powers’ interests are possibly conflicting in building the future world order in the cyber security 

domain.

Key words : Cyber Security, United States, China, U.S.-China Relations, Securitization Theory, 

International Relations
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