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현재 서울대학교 정치외교학부 교수 및 서울대학교 국제문제연구소장이다. 미국 인디
애나 대학교(Indiana University)에서 정치학 박사를 취득하였다. 주 연구 분야는 정
보혁명과 네트워크의 세계정치, 미중 패권경쟁과 표준경쟁, 중견국 외교전략 등이며, 
단독 저서로 『버추얼 창과 그물망 방패: 사이버 안보의 세계정치와 한국』 (한울, 
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<국문요약>
   이 장은 사이버 공간에서 벌어지는 미국과 중국의 글로벌 패권 경쟁을 사이버 안
보 분야의 표준경쟁이라는 시각에서 살펴보았다. 사이버 안보는 기술공학적인 문제일 
뿐만 아니라 사이버 공간의 새로운 질서와 국내외 규범 형성을 놓고 벌이는 담론과 
법제도 및 정책의 문제로서 국제정치학의 분야에서도 중요한 연구주제로서 주목받고 
있다. 이러한 시각에서 볼 때 사이버 안보 분야에서 벌어지는 미중경쟁은 미국이 주
도하고 있는 인터넷 분야의 기술패권에 도전하는 중국의 표준전략의 경합, 즉 기술표
준경쟁으로 이해해야 한다. 또한 사이버 안보 분야에서 벌어지는 미중경쟁은 이 분야
의 정책과 제도 및 글로벌 차원의 규범형성을 놓고 양국이 벌이는 제도표준경쟁으로 
볼 수 있다. 가장 포괄적인 의미에서 사이버 안보 분야의 미중경쟁은 사이버 안보와 
이를 다루는 국가주권의 개념이 무엇인지에 대한 담론을 둘러싸고 벌어지는 담론표준
경쟁이다. 최근 미국과 중국 사이에서 중견국으로서 외교전략의 진로를 고민하고 있
는 한국의 입장에서 볼 때, 사이버 안보의 3차원 표준경쟁에 대응하는 문제는 전통적
인 외교안보 전략의 분야에 못지않게 중요한 미래전략의 사안이다. 
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Ⅰ. 머리말

 1. 국제정치학의 시각에서 본 표준경쟁

   이 장은 사이버 공간에서 벌어지는 미국과 중국의 경쟁을 표준경쟁이라는 시각에
서 살펴보았다. 미중 표준경쟁에 주목하는 논의의 이면에는 세계정치에서 벌어지고 
있는 ‘힘의 이동’에 대한 관심이 깔려 있다. 최근 경제적으로 급성장하고 있는 중국이 
이에 걸맞은 군사력과 외교력, 그리고 소프트 파워(soft power)까지 갖추고 미국의 
글로벌 패권에 도전할 것이냐가 주요 관건이다. 이러한 힘의 이동을 제대로 이해하기 
위해서는 어느 한 나라가 물리적 힘이 더 세어져서 상대를 압도하게 되고 이에 따라 
국제질서에서 힘의 균형이 변할 것이라는 통상적인 인식의 범위에만 머물러서는 안 
된다. 다시 말해 최근 세계 및 동아시아에서 벌어지고 있는 힘의 이동을 제대로 읽어
내기 위해서는 미국과 중국이 벌이는 국가 간 패권경쟁이라는 전통적인 시각을 넘어
서 좀 더 복합적인 시각을 갖추어야 한다. 이러한 맥락에서 이 장은 표준경쟁을 좀 
더 넓은 의미에서 해석하여 미국과 중국이 벌이는 글로벌 패권경쟁을 이해하는 분석
틀로 활용하였다.
   표준경쟁에 주목한 이유는 최근 미국과 중국이 미래권력의 주도권을 놓고 벌이는 
경쟁을 복합적으로 보여주기 위함이다. 사실 표준이라는 말은 기준을 제시하고 평균
을 재는 행위에서 우러나오는 권력의 의미를 내포하고 있다. 표준은 아무나 세울 수 
있는 것이 아니고 권력을 가진 소수나 공인된 다수에 의해서 설정되는 것이 상례이
다. 기준에 부합하는 것을 선택하고 평균에 미달하는 것을 배제하는 메커니즘 자체가 
권력을 의미하기 때문이다. 이러한 점에서 표준은 ‘게임의 규칙’을 부과하는 권력의 
대표적인 사례이다. 그렇지만 표준의 권력이 일방적인 방식으로만 작동한다고 생각해
서는 결코 안 된다. 표준을 수용하는 사람들도 표준의 권력이 작동하는 데 중요한 역
할을 담당한다. 예를 들어 표준은 그 표준을 수용하는 사람의 수가 많을수록, 즉 더 
큰 네트워크를 형성할수록 그 가치가 커지는 성격을 지니고 있다. 표준의 권력은 궁
극적으로 그 표준을 인정하는 사람들의 행동과 생각을 움직일 수 있을 때 제대로 발
휘되는 ‘네트워크 권력’(network power)의 대표적인 사례이다(김상배. 2010; 2014).
   이렇게 표준을 세우는 권력은 오늘날의 일만은 아니다. 널리 알려진 몇 가지 사례
를 들어 보자. 중국 천하를 통일한 진시황이 벌인 일련의 표준화 작업(문자, 도량형, 
화폐 등)은 현실 권력의 위세를 바탕으로 이루어졌다. 미국의 남북전쟁 당시 북군이 
행한 선구적인 소총 표준화 작업은 전쟁의 승패를 가르는 요인 중의 하나로 작용했
다. 이밖에도 근대 산업화 과정에서 철도 궤간(軌間)을 둘러싼 표준화나 자동차 산업
의 부품 표준화 등을 둘러싼 논란은 정치적·경제적 경쟁의 단면을 보여주었다. ICT분
야에서 타자기의 자판배열이나 VCR시장을 놓고 벌어진 표준경쟁도 유명한 사례이다. 
컴퓨터와 이동통신 및 디지털TV 분야의 표준경쟁은 좀 더 최근에 벌어진, 우리에게 
익숙한 사례들이다. 
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   이들 사례에서 보는 바와 같이, 기술자원의 우위를 바탕으로 우수한 제품을 생산
한 측보다는 자신이 제시한 기술표준을 지지하는 세(勢)를 모아서 사실상(de facto) 
표준을 세우는 측이 승자된다. 그야말로 내편을 많이 모아서 성공적으로 네트워크를 
형성하는 것이 승리의 비결인 셈이다. 기술표준의 힘은 적절한 메커니즘을 통해 가능
한 한 많은 사람들에 의해서 그 표준이 채택되어 공유될 때 발생한다. 이러한 이유로 
인해서 표준은 국가나 공식협회 및 국제기구들이 나서는 ‘표준화’의 형태를 통해서 제
정되는 경우가 많았다. 그런데 최근 IT산업 분야에서 기술표준 자체의 가치가 높아지
면서 그 주도권을 놓고 시장에서 경쟁을 벌이는 ‘표준경쟁’의 중요성이 증대되었다. 
이러한 표준경쟁을 통해서 기술표준을 장악하는 측은 해당 시장을 구조적으로 지배하
는 승자로 군림하면서 모든 것을 독식할 가능성이 높다(김상배, 2007). 
   이렇게 표준을 세우는 권력의 개념은 기술과 정보 분야의 사례에만 국한된 것이 
아니다. 넓은 의미에서 보면 표준의 권력은 세계정치 전반에도 적용할 수 있다. 사실 
글로벌 스탠더드(global standard)라는 말은 지난 20여 년 동안 우리 사회에서 가장 
많이 회자되던 용어 중의 하나이다. 일상생활에서 사용하는 제품의 규격에서부터 기
업의 구조조정이나 정부정책의 개혁, 그리고 문화적 삶이나 생각하는 방식의 변화에 
이르기까지 우리 사회 어디에도 파고들지 않은 곳이 없었다. 최근 정보통신혁명은 표
준의 세계정치, 즉 네트워크 권력정치의 부상에 생동감을 부여하고 있다. 특히 인터넷
이 만들어 놓은 네트워크 환경을 배경으로 정보와 지식을 전파하고 소통하는 과정에
서 표준의 권력을 장악하려는 현상이 그 범위나 강도 면에서 점점 강화되고 있다. 그
야말로 지구화 시대의 표준, 즉 ‘글로벌 스탠더드’를 장악하기 위한 경쟁이, 단순한 
제품과 기술의 표준을 넘어서, 세계정치의 제도와 규범, 더 나아가 생각과 정체성을 
설계하는 영역에까지 퍼져 나가고 있다. 
   이렇듯 국제정치학의 시각에서 볼 때 표준경쟁은 통상적인 기술표준경쟁의 의미를 
넘어서 좀 더 넓은 의미에서 이해되어야 한다. 경영학이나 경제학을 중심으로 진행된 
표준경쟁에 대한 기존의 논의는 기술과 시장 분야에만 초점을 맞추었던 것이 사실이
다. 따라서 표준경쟁의 정치사회적 그리고 사회문화적 동학을 분석하려는 노력이 부
족하였다. 한편 (국제)정치학의 시각에서 표준경쟁을 분석한 기존 논의들은, 경제학·경
영학의 논의에 비해서, 표준의 작동방식에 대한 구체적 탐구가 상대적으로 미흡했다. 
따라서 표준경쟁의 논의를 분석적으로 펼치기보다는 다소 은유적으로 원용하는 아쉬
움이 없지 않았다. 이러한 맥락에서 이 장은 국가 및 비국가 행위자들이 벌이는 다층
적 표준경쟁의 동학을 네트워크 권력의 시각에서 업그레이드시키는 노력을 펼쳐보고
자 한다. 이 장에서 살펴본 미중 패권경쟁의 사례들은 바로 이러한 표준경쟁의 세계
정치라는 시각에서 이해할 수 있는 현상들이다(김상배, 2012).

 2. 3차원 표준경쟁의 시각

   이 장이 사이버 안보 분야에서 벌이는 미국과 중국의 경쟁을 이해하기 위해서 원
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용한 분석틀은 표준경쟁의 국제정치학적 논의이다. 표준경쟁은 주로 기술과 시장에서 
벌어지는 경쟁을 분석하기 위해서 원용된다. 기술의 관점에서 본 표준경쟁이란 시스
템을 구성하는 단위들 간의 상호작동성과 호환성을 돕는 규칙이나 기준, 즉 표준을 
선점하기 위해서 벌이는 경쟁이다. 역사적으로 표준설정은 공적인(de jure) ‘표준화’
나 사실상(de facto) ‘표준경쟁’의 두 가지 형태로 진행되었는데, 최근에는 사실상 표
준경쟁의 중요성이 더 주목받고 있다. 특히 가전, 컴퓨터, 이동통신, 디지털TV, 인터
넷, 스마트폰 등과 같은 ICT산업 분야에서 기술표준의 중요성이 커지면서 그 주도권
을 놓고 시장에서 벌어지는 표준경쟁의 중요성이 증대되고 있다. 이러한 기술표준경
쟁은 주로 민간 기업 차원에서 벌어지지만, 최근 그 중요성이 커지면서 국가 간 경쟁
의 양상을 띠기도 한다. 사이버 안보 분야에서 벌어지는 미중 경쟁도 이러한 IT분야 
기술표준경쟁의 성격을 바탕에 깔고 있다.
   이러한 표준경쟁을 기술과 산업 분야에서만 논하라는 법은 없다. 실제로 언어나 
화폐, 정책과 제도, 규범, 법률과 문화적 관행에 이르기까지 다양한 분야에서 표준경
쟁, 통칭해서 제도표준경쟁의 양상이 나타난다. 제도표준경쟁은 기술표준경쟁보다 한 
층위 위에서 벌어지는 제도모델의 표준을 놓고 벌이는 경쟁이다. 새로운 기술과 표준
의 개발이나 이전 및 확산은 그 자체만의 독립적인 과정이라기보다는 이를 뒷받침하
는 제도환경의 변수가 관여하는 사회적 과정이다. 새로운 기술과 산업에서 효과적인 
경쟁을 벌이기 위해서는 새로운 제도환경의 조성, 즉 일종의 제도표준의 우위를 겨루
는 보이지 않는 경쟁이 동시에 진행된다. 보통 국제정치학에서 제도표준에 대한 논의
는 기업모델, 산업모델, 정책모델 등의 형태로 알려져 이다. 역사적으로 국가 차원에
서는 영국 모델, 후발 자본국 모델, 포디즘(Fordism), 냉전모델, 일본모델, 윈텔리즘
(Wintelism) 등과 같은 정치경제 모델로 나타났다(김상배, 2007). 최근 워싱턴 컨센서
스와 베이징 컨센서스로 불리는 미국과 중국의 정치경제 모델의 경쟁에 주목하는 것
도 바로 이러한 맥락이다.
   사실 이렇게 넓은 의미에서 보면 국제정치 자체가 표준경쟁이다. 국제정치학의 시
각에서 볼 때, 기술표준의 개발과 수용, 정책과 제도의 도입, 규범의 전파 등은 중립
적으로 이루어지는 것이 아니고 권력현상을 수반한다. 표준설정의 권력은 어느 행위
자가 물질적 자원을 많이 보유하고 있다고 해서 생겨나는 종류의 것이 아니다. 오히
려 물질적 권력은 빈약하더라도 행위자 차원을 넘어서 작동하는 네트워크의 속성을 
잘 이해하고 자신이 제시한 표준을 지지하는 세(勢)를 많이 모으는 것이 중요하다. 이
렇게 많은 지지자를 끌어 모을 수 있는 자가 여타 표준과의 관계에서 유리한 위치를 
차지하여 호환성을 제공하는 역할을 담당할 가능성이 높다. 또한 이러한 능력을 가지
고 있으면 자신의 이해관계를 반영하여 네트워크상에서 게임의 규칙을 장악할 가능성
도 높다. 일단 이렇게 설계된 네트워크는 지배표준으로 작동하면서 더 많은 세력을 
결집하게 되는 구조적 강화의 고리를 형성한다. 국제정치학의 시각에서 볼 때 이러한 
표준경쟁의 양상은 지구화와 정보화, 그리고 네트워크 시대로 대변되는 21세기 세계
정치에서 더욱 두드러지게 나타나고 있다(김상배, 2014).
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   가장 추상적인 의미에서 표준경쟁은, 기술과 제도의 차원을 넘어서, 생각과 담론, 
더 나아가 이념과 가치관 등의 표준을 놓고 벌이는 경쟁, 통칭해서 담론표준경쟁으로 
이해할 수 있다. 담론은 현실세계의 이익과 제도적 제약을 바탕으로 하여 출현하지만, 
역으로 미래세계를 구성 및 재구성하는 방향으로 작동하기도 한다. 다시 말해, 담론은 
현실을 바탕으로 하여 구성된 이익이나 제도의 비(非)물질적 반영이기도 하지만, 기존
의 이익에 반하거나 제도적 제약을 뛰어 넘어 기성질서와는 다른 방향으로 현실의 변
화를 꾀하는 계기를 제공하기도 한다. 이러한 과정에서 담론표준경쟁은 아직 구체화
되지 않은 현실세계의 성격을 정의하며 그러한 과정에서 등장할 미래세계의 의미와 
효과를 규정하는 경쟁을 뜻한다. 이러한 담론표준경쟁은 단순히 추상적인 관념의 경
쟁을 의미하는 것이 아니고, 앞서 언급한 기술표준경쟁이나 제도표준경쟁과 구체적으
로 연계해서 이해할 수 있는데, 보통 새로운 담론의 제시를 통해서 기술혁신이나 제
도조정의 방향이 설정되기 때문이다.
   이상의 시각을 원용할 때, 미국과 중국이 사이버 공간에서 벌이는 경쟁은 인터넷 
기술의 혁신과 이를 뒷받침하는 인터넷 관련 정책과 제도의 성격, 그리고 21세기 패
권을 노리는 두 나라의 비전 제시라는 세 가지 차원에서 파악된 표준경쟁이다. 기술
과 제도, 담론이 복합적으로 작용하는 표준경쟁이라는 의미에서 ‘3차원 표준경쟁’이라
고 명명할 수 있겠다. 물론 표준경쟁의 양상을 이렇게 세 가지 차원으로 구분한 것은 
분석상의 편의에 의한 것이지 실제 현실이 이렇게 따로따로 움직이는 것은 아니다. 
기술은 정치적인 것이고 기존의 제도적 조건에 영향을 받을 뿐만 아니라, 미래를 구
성하는 담론의 구속을 받는다. 이 장이 인터넷 보안기술과 서비스 산업 분야에서 벌
이는 기술표준경쟁의 양상을 넘어서 다층적으로 벌어지는 기술-제도-담론 표준경쟁의 
시각을 취한 것은 이러한 이유 때문이다. 이하에서는 사이버 안보 분야의 미·중 표준
경쟁에 담긴 3차원 표준경쟁의 복합적 동학을 살펴보겠다.

Ⅱ. 미중 표준경쟁의 역사적 맥락

   역사적으로 국제정치의 분야에서 발생한 패권경쟁은 이른바 선도부문(leading 
sector), 특히 첨단기술 분야에서 벌어지는 주도권 경쟁의 형태로 나타났다. 선도부문
에서 벌어지는 강대국들의 패권경쟁은 국제정치 구조의 변동을 반영하는 사례라는 점
에서 국제정치이론의 오래된 관심사 중의 하나이다. 실제로 역사적으로 해당 시기 선
도부문에서 나타났던 경쟁력의 향배는 글로벌 패권의 부침과 밀접히 관련된 것으로 
알려져 있다. 가장 비근한 사례로는 20세기 전반 전기공학이나 내구소비재 산업, 또
는 자동차 산업 등을 둘러싸고 벌어진 영국과 미국의 패권경쟁을 들 수 있다. 좀 더 
가까이는 20세기 후반 가전산업과 컴퓨터 하드웨어 및 소프트웨어 산업에서 벌어진 
미국과 일본의 패권경쟁을 들 수 있다. 이러한 연속선상에서 21세기 선도부문인 컴퓨
터 산업과 인터넷 서비스 분야에서의 미국과 중국의 패권경쟁도 이해할 수 있다
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(Gilpin, 1987; Modelski and Thompson, 1996; 김상배, 2007; 2012; 2014).

 1. 컴퓨터 소프트웨어 기술의 표준경쟁

   1990년대 말과 2000년대 전반 마이크로소프트와 중국 정부가 컴퓨터 운영체계를 
놓고 표준경쟁의 형태를 띠는 경합을 한 차례 벌인 바 있었다. 당시의 경쟁은 마이크
로소프트의 지배표준에 중국이 도전장을 던지면서 발생했다. 중국은 1990년대 후반부
터 대항담론의 차원에서 독자표준을 모색하였는데, 리눅스가 그 사례이다. 오픈소스 
소프트웨어인 리눅스는 1991년에 출현하였는데, 소소코드를 소유하고 공개하지 않는 
윈도 운영체계에 대한 대안을 모색하려는 의도에서 등장했다. 리눅스는 지난 20여 년 
동안 서버나 워크스테이션 등과 같은 대용량 컴퓨터를 중심으로 성장하여 최근 모바
일 컴퓨팅 분야로 확장되었다. 이러한 리눅스는 시장에서의 성공여부를 떠나서 운영
체계 소프트웨어의 대항표준이라는 관점에서 주목을 받아 왔다.
   중국 정부도 일찌감치 리눅스의 이러한 대항표준으로의 성격에 착안하여 다양한 
지원을 아끼지 않았다. 1990년대 말과 2000년대 초에 중국 정부는 리눅스 운영체계
와 애플리케이션 개발 사업에 막대한 예산을 지원하였다. 이러한 과정에서 중국의 리
눅스 전문기업들은 정부의 강력한 지원에 힘입어 리눅스 보급의 선봉장 역할을 담당
하였는데, 1999년 8월 중국과학원이 후원하여 설립된 ‘홍기리눅스’라는 기업이 가장 
대표적인 사례이다. 중국 정부가 리눅스 운영체계를 지원한 정책의 배경에는 경제적 
동기 이외에도 마이크로소프트의 플랫폼 독점에 대한 민족주의적 관점에서 본 우려도 
자리 잡고 있었다. 궁극적으로 중국의 리눅스 실험은 마이크로소프트와의 관계에서 
기대했던 것만큼의 큰 소득을 거두지는 못했다. 중국의 리눅스가 잘못했다기보다는 
오히려 중국 시장에서 마이크로소프트가 선전을 벌였기 때문이었다. 
   실제로 마이크로소프트는 2000년대 중후반에 걸쳐서 다양한 사업 전략을 구사하
여 중국의 소프트웨어 시장에 대한 구조적 지배의 촉수를 서서히 뻗쳐 갔다. 특히 소
스코드의 개방과 대폭적인 가격 인하 전략이 먹혀들었다. 2003년에는 마이크로소프트
는 중국을 포함한 60개국에 윈도의 소스코드를 개방했을 뿐만 아니라 필요에 따라서 
개작할 수 있도록 허용하는 전략을 택하였다. 또한 당시 중국 내에 횡행하던 마이크
로소프트 제품에 대한 불법복제와 관련해서도 마이크로소프트는 기존의 발상을 전환
하는 전략을 선택했다. 결국 중국에서 불법복제를 멈출 길이 요원하다면 아예 공개적
으로 불법복제를 인내하는 것이 최선의 전략이라는 결론에 도달했다.
   이와 병행하여 마이크로소프트는 미국과 유럽 및 다른 나라들에서는 수백 달러를 
받던 윈도와 오피스군의 가격을 중국 시장에서는 단 7-10달러(학생판은 3달러)만 받
고 제공하는 전략을 택했다. 이러한 결정의 이면에는 가격을 대폭 인하해서 똑같은 
가격으로 정품을 얻을 수 있다면 왜 불법복제를 하겠느냐는 생각이 자리 잡고 있었
다. 실제로 중국의 뒷골목 시장에서 판매되는 복제품은 디스크 값만 쳐도 인하된 가
격의 윈도보다 비쌌다. 이렇게 가격의 문턱을 낮춰서 중국의 사용자들이 정품 소프트
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웨어를 구입하도록 유도함으로써, 불법복제 제품이나 리눅스로부터 분리시키는 효과
를 보았다.
   이러한 마이크로소프트의 전략들은 역설적으로 중국 내에서 정품 소프트웨어의 사
용률이 늘어나는 결과를 낳았다. 중국 정부는 점차로 공공기관에서 정품 소프트웨어
를 사용하도록 요구했다. 마이크로소프트에게 더욱 고무적인 것은 2006년에 중국 정
부가 자국 내 민간 PC제조업자들에게도 정품 소프트웨어를 탑재하도록 요구한 일이
었다. 마이크로소프트가 자체적으로 평가하기를, 2006년과 2007년에 걸쳐서 정품 소
프트웨어를 탑재한 컴퓨터들의 숫자가 1년 6개월 만에 20퍼센트에서 40퍼센트로 늘
어났다. 그 결과 윈도·오피스 제품의 대폭적 할인에도 불구하고 2007년 현재 마이크
로소프트는 약 7억 달러의 수익을 거두었다. 이는 마이크로소프트가 세계시장에서 거
둔 수익의 1.5퍼센트에 불과하지만, 윈도가 중국 내에서 약 90퍼센트의 시장점유율을 
차지하는 성공이었다.
   컴퓨터 소프트웨어 분야에서 벌인 미국과 중국의 경쟁은 언뜻 보기에는 마이크로
소프트가 소소코드를 개방했을 뿐만 아니라 불법복제를 허용하고 제품가격을 대폭 인
하하면서 중국의 정부와 사용자에게 고개를 숙이고 들어간 것처럼 보였다. 그러나 표
준경쟁의 시각에서 보면 실상은 반대로 해석될 여지가 더 많다. 결과적으로 마이크로
소프트의 문턱 낮추기에 이은 개방표준의 전략으로 인해서 중국은 독자표준을 수립하
려는 전략을 포기하고 마이크로소프트의 표준으로 편입되었기 때문이다. 실제로 2000
년대 중반 이후 펼쳐진 마이크로소프트의 공세적인 가격정책과 친화적 사업 전략으로 
인해서 중국은 리눅스를 개발하기보다는 마이크로소프트의 제품을 저렴한 비용으로 
수용하는 방향으로 선회하였다. 결국 표준이라는 관점에서 보면 중국 표준은 없고 마
이크로소프트의 표준만이 남는 상황이 발생한 것이다.

 2. 인터넷 정책과 제도의 표준경쟁

   마이크로소프트는 기술표준경쟁에서는 승리했을지 몰라도 중국이 제시하는 인터넷
과 관련된 정책이나 기타 제도와 관련된, 비(非)기술적인 차원의 표준을 수용해야만 
했다. 중국 정부는 정책과 제도의 국가별 차이나 정치사회 체제의 발전 정도라는 인
식을 넘어서, 미국의 글로벌 스탠더드에 대항하는 ‘중국형 정보화 모델’을 추구하였
다. 예를 들어, 중국 정부는 인터넷상의 불건전하고 유해한 정보를 차단하고 검열하는 
것은 주권국가의 정부가 취하고 있는 법적 관행이라고 주장하였다. 게다가 이러한 규
제와 검열은 서구 국가들이 사이버 공간을 통해 서구적 정치모델과 가치관 및 생활양
식을 중국에 쏟아 붓는 데 대한 정당한 대응이라고 반박했다. 따라서 국내외 기업을 
막론하고 중국 법에 따라 자체 검열하는 것이 불가피하며, 밖으로부터 세계적 차원의 
인터넷 자유의 논리를 내세워 중국의 정책과 제도를 비판하는 것은 주권국가에 대한 
내정간섭이라는 것이다.
   이러한 맥락에서 중국 정부는 중국 내의 인터넷 서비스 제공자들이 자체 검열을 
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수행하도록 요구했으며 이러한 방침은 외국 기업들에게도 예외가 아니었다. 예를 들
어, 시스코, 야후, 마이크로소프트 등과 같은 미국의 IT기업들은 중국 정부가 시장접
근을 위한 조건으로서 제시한 자체검열의 정책을 수용하고 나서야 중국 시장에 진출
할 수 있었다. 구글도 2006년에 중국 시장에 진출할 당시 여타 미국의 ICT기업들과 
마찬가지로 정치적으로 민감한 용어들을 자체 검열하라는 중국 정부의 요구를 수용하
였다. 그만큼 미국 ICT기업들에게 거대한 규모의 중국 시장은 더할 나위 없이 매력적
인 카드였는데, 중국의 인터넷 사용자라는 규모의 힘에 대해 순응적으로 포섭되었다.
   중국 시장에 진출한 이후 구글이 받아든 성적표는 세계시장에서 차지하는 비중에 
비해서 그리 인상적이지 않았다. 구글은 중국 검색시장에서 현지 맞춤형 서비스를 개
발하는 등 많은 노력에도 불구하고 2위에 머물러 있었다. 2008년 3/4분기 현재 중국 
토종기업 바이두의 시장점유율이 63.3퍼센트인데 비해, 구글은 27.8퍼센트의 시장점
유율을 기록하였으며, 3위는 야후가 4.7퍼센트를 차지하였다. 구글은 중국 정부의 인
터넷 검열 방침을 수용한다는 비판과 중국 정부와의 잦은 마찰이 있었음에도 불구하
고, 중국 정부가 제시한 표준 내에 잔류하면서 검색 서비스를 제공하였다.
   그러던 것이 2010년 1월 12일에 이르러 구글은 중국 시장에서 철수할 수도 있다
고 발표하였다. 그 이유는 크게 두 가지였다. 그 하나는 2009년 12월 중국 해커들에 
의해 구글 기반의 이메일 서비스를 사용하는 인권 운동가들의 계정이 해킹당했다는 
것이었고, 다른 하나는 구글의 지적재산권에 대한 심각한 침해가 있었다는 것이었다. 
이러한 이유로 구글은 중국어판 검색의 결과를 내부검열하지 않기로 결정했다고 밝혔
다. 마침내 2010년 4월에는 중국 본토의 사이트를 폐쇄하고 홍콩에 사이트를 개설하
여 이를 통해 검색서비스를 우회적으로 제공하게 되었다. 중국 정부가 구글의 홍콩 
우회 서비스를 완전 차단하지는 않았지만, 새로운 ‘끊고 맺기’를 시도한 것으로 풀이
되는 구글의 철수 결정은 중국과 미국뿐만 아니라 세계사회에서 많은 논란을 불러 일
으켰다(배영자, 2011; 김상배, 2012). 
   양국의 정부까지 가세한 6개월여 간의 논란 끝에 결국 2010년 6월말 구글은 중국 
시장에서의 인터넷영업면허(ICP)의 만료를 앞두고 홍콩을 통해서 제공하던 우회서비
스를 중단하고 중국 본토로 복귀하는 결정을 내리게 되었다. 이러한 구글의 결정은 
중국 내 검색 사업의 발판을 유지하기 위한 결정으로 중국 당국을 의식한 유화 제스
처로 해석되었다. 구글이 결정을 번복한 이유는 아마도 커져만 가는 거대한 중국 시
장의 매력을 떨쳐버릴 수 없었을 것이기 때문일 것이다. 이에 대해 중국 정부는 7월 
20일 구글이 제출한 인터넷영업면허의 갱신을 허용했다고 발표했다. 지메일 해킹 사
건으로 촉발된 구글과 중국 정부 사이의 갈등에서 결국 구글이 자존심을 접고 중국 
정부에 ‘준법서약’을 하는 모양새가 되었다.
   이렇듯 표면적으로는 구글이 다시 중국의 방침을 수용하고 굽히고 들어간 것으로 
보이지만, 구글 사건의 승자가 누구인지를 판단하기는 쉽지 않다. 앞서 살펴본 마이크
로소프트의 사례에 비추어 볼 때 단순히 눈에 보이는 현상에만 주목하여 판단할 수는 
없다. 사실 PC시대의 패권을 마이크로소프트가 쥐고 있었다면, 현재 전개되고 있는 
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인터넷 시대의 강자는 단연코 구글이다. 앞으로 벌어질 경쟁에서 구글은 다른 어느 
행위자들보다도 IT분야의 향배를 좌지우지할 영향력을 가지고 있다. 구글은 인터넷의 
표준과 규범을 정의할 수 있는 몇 안 되는 행위자 중의 하나임에 불명하다. 사실 승
패 여부를 판단하는 것을 떠나서 14억 인구에 달하는 중국을 상대로 일개 다국적 기
업이 대결을 벌여서 6개월여 간 세계의 이목을 집중시켰다는 사실은 그냥 가볍게 볼 
일이 아니다.
   게다가 구글 사건이 주는 의미는, 단순히 미국의 IT기업과 중국 정부의 갈등이라
는 차원을 넘어서, 양국의 정치경제 모델의 차이와도 관련된다. 이 사건에서 나타난 
구글의 행보가 미국 실리콘밸리에 기원을 두는 기업-정부 관계를 바탕에 깔고 있다
면, 이를 견제한 중국 정부의 태도는 중국의 정치경제 모델에 기반을 둔다. 미국 내
에서 IT기업들이 상대적으로 정부의 간섭을 받지 않고 사실상 표준을 장악하기 위한 
경쟁을 벌인다면, 중국에서는 아무리 잘나가는 기업이라도 정부가 정하는 법률상 표
준을 따르지 않을 수 없는 상황이었다. 이러한 점에서 구글 사건은 소위 워싱턴 컨센
서스와 베이징 컨센서스로 알려져 있는 미국과 중국의 정치경제 모델의 경쟁 또는 제
도표준의 경쟁을 성격을 바탕에 깔고 있었다.

 3. 인터넷 이념과 정체성의 표준경쟁

   2010년의 구글 사건은 양국의 정책과 제도의 차이를 넘어서는 경쟁의 면모를 지
니고 있었다. 이 사건의 결말은 구글이 고개를 숙이고 다시 중국 시장으로 돌아감으
로써 일단락된 것처럼 보이지만, 이미지의 세계정치라는 시각에서 보면 권위주의적 
인터넷 통제정책을 펴는 중국 정부에 대해서 일종의 도덕적 십자군으로서 구글의 이
미지를 부각시킨 사례일 수 있다. 이렇게 보면 중국 정부가 거대한 국내시장을 무기
로 구글을 굴복시켰다고 할지라도 실제로 누구의 승리였는지를 묻는 것이 간단하지 
않게 된다. 왜냐하면 구글 사건은 양국의 정부와 기업(그리고 네티즌)들이 갖고 있는 
생각의 표준을 놓고 벌인 경쟁이기도 했기 때문이다.
   가장 포괄적인 의미에서 볼 때, 구글 사건은 자유롭고 개방된 인터넷의 담론과 통
제되고 폐쇄된 인터넷의 담론 사이에 벌어진 표준경쟁으로서 이해된다. 구글로 대변
되는 미국의 IT기업들(그리고 미국 정부)이 중국 정부(또는 중국의 네티즌)를 상대로 
해서 반론을 제기한 핵심 문제는 인터넷 자유주의라는 보편적 이념의 전파를 거스르
는 중국 정치사회체제의 특성이었다. 이러한 점에서 구글 사건은 ‘이념의 표준경쟁’의 
일면을 지니고 있었다. 이러한 이념의 표준경쟁은 앞서 살펴본 제도의 표준경쟁과 밀
접히 연관되어 있다. 그럼에도 불구하고 미국과 중국이 벌이고 있는 표준경쟁을 온전
히 이해하기 위해서는 양자를 나누어 이해하는 것이 유용하다. 특히 양국 간의 이념
의 차이가 발생하는 것은, 일차적으로는 양국 국내체제의 제도와 정책, 그리고 역사문
화적 전통과 연관되겠지만, 미국과 중국이 세계체제에서 각각 패권국과 개도국으로서 
차지하고 있는 국가적 위상과 밀접히 관련이 있기 때문이다. 이러한 점에서 미중경쟁
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은, 용어 자체가 조금 어폐가 있지만, ‘정체성의 표준경쟁’이라고 부를 수 있다.
   이념과 정체성의 표준경쟁이라는 관점에서 볼 때, 미국은 인터넷 자유주의의 확산
과 그 지원체계 구축을 위한 노력을 기울여 왔다. 특히 미국의 인권 단체, 정부관리, 
각계 전문가 등을 중심으로 중국에 대해서 인터넷 검열기술을 제공하는 것을 금지하
고 더 나아가 인터넷 자유주의 확산을 위한 법적·제도적 지원을 펼치는 것이 필요하
다는 문제제기가 지속적으로 이루어졌다. 이러한 취지에서 중국과 같이 권위주의 국
가의 영토 내에는 서버를 설치하거나 또는 이메일 서비스를 제공하고 검열기술을 판
매하는 것을 제한해야 한다는 주장도 제기되었다. 이러한 문제제기를 반영하여 미국
은 2000년대 초반부터 중국에서 인터넷 자유주의를 부추기는 차원에서 디지털 공공
외교를 다각도로 펼쳤다. 특히 2010년 상반기의 구글 사건은 인터넷 자유의 확산에 
대한 미국 정부의 관심을 제고시켰다(김상배, 2012). 
   이에 비해 인터넷 분야의 이념 표준경쟁에서 중국은 민족주의의 독자표준을 추구
하고 있는 것으로 판단된다. 사실 초국적으로 작동하는 인터넷이 만들어내는 공간에
서 국가 단위에 기반을 둔 민족주의의 이념이 득세한다는 것은 다소 역설적일 수 있
다. 그러나 IT와 인터넷의 공간이 단순한 기술의 공간이 아니라 사회적으로 구성되는 
공간이라는 점을 상기하면 그리 이상할 것도 없다. 실제로 중국에서 인터넷의 공간은 
민족주의의 공간으로 구성되고 있는데, 이러한 현상은 인터넷에 대한 중국 정부의 권
위주의적 통제나 개도국으로서 중국이 세계체제에서 차지하고 있는 위상 등의 변수와 
미묘하게 연결되어 있다. 다시 말해 중국 지도부가 그들의 정통성을 강화하고 대외적 
압력에 대항하려는 의도나 급속한 경제적 성장과 함께 형성된 중국인들의 국민적 자
부심 등이 인터넷상에서의 민족주의와 결합하였다. 이렇게 중국의 특수성을 내세우는 
구상은 인터넷에 대한 보편주의를 내세우는 미국의 그것과 충돌할 수밖에 없었다. 
   이러한 인터넷 이념과 정체성의 충돌이 발견되는 분야 중의 하나는 지적재산권과 
불법복제의 문제이다. 여기서 지적하려는 것은 실제로 중국에서 불법복제가 행해지고 
있고 이 문제가 얼마나 심각하냐의 ‘현실’은 아니고, 불법복제와 관련된 이념과 정체
성의 표준경쟁이다. 사실 불법복제의 문제와 관련하여 중국은 국제적으로 성숙한 선
진국의 이미지보다는 아직 ‘문명화되지 않는’ 개도국의 이미지를 벗어나지 못하고 있
다. 다시 말해, 미국이 신자유주의를 전파하는 보편적 규범의 수호자로서 이미지를 유
지한다면, 중국은 국제규범으로부터 다소 일탈적인 이미지를 갖고 있는 것이 사실이
다. 소프트웨어나 기타 디지털 콘텐츠의 지적재산권 문제와 관련하여 중국 정부는 ‘책
임 있는 대국’의 이미지를 구현하기 위해서 노력하기보다는 다분히 불법복제의 관행
을 방조하는 정책적 태도를 취해왔다. 
   이러한 시각에서 보면, 중국은 보편적 원리에 충실한 이미지보다는 자국의 특수성
을 주장하는 이미지로 그려진다. 이에 비해 미국은 인터넷 세상의 질서와 규범을 수
호하는 이미지이다. 비유컨대, 마치 일탈행위를 하는 ‘사이버 해적’과 이를 단속하려
는 ‘디지털 보안관’의 경주를 본다고나 할까? 그런데 중국이 좀 더 ‘책임 있는 대국’
으로서 이미지를 구축하고 싶다면, 이러한 불법복제와 해킹을 지원하는 국가로서의 
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이미지는 큰 부담이 아닐 수 없다. 사실 이 분야에서 중국의 관련 법규는 명목상으로
는 존재하지만 실제로는 집행되지 않는 ‘그림 속의 호랑이’라는 인식이 강했다. 이러
한 상황에서 관건이 되는 것은 중국이 자국의 특수성을 주장하는 독자 표준의 차원을 
넘어서 세계시민들까지도 설득하는 보편적인 표준을 추구하느냐의 여부이다.
   이러한 연속선상에서 볼 때, 최근 중국이 미국에 대해서 벌이고 있는 패권경쟁의 
양상은 기술과 제도 및 이념의 표준을 놓고 벌인 3차원의 표준경쟁의 분석틀을 활용
하여 이해할 수 있다. 우선, 중국의 리눅스 지원정책과 마이크로소프트의 중국 시장 
진출 사례를 통해서 살펴본 미국과 중국의 경쟁은 기술표준경쟁의 대표적인 사례이
다. 둘째, 2010년 상반기 미국의 인터넷 기업 구글의 중국 시장 철수 결정을 통해서 
드러난 미국과 중국의 갈등은 양국의 정책과 제도의 표준을 놓고 벌인 복합적인 경쟁
이었다. 끝으로, 가장 포괄적인 차원에서 보면 미국과 중국이 불법복제와 해킹의 문제
를 놓고 벌인 논란은 정보화시대의 이념과 정체성의 표준을 놓고 벌인 경쟁으로 해석
될 수 있다. 

Ⅲ. 사이버 공간의 미중 표준경쟁

   이 장에서 미중 표준경쟁의 구체적 사례로서 주목하는 분야는 사이버 안보이다. 
사이버 안보의 문제는 이제는 더 이상 해커들의 장난이나 테러리스트들의 저항수단에 
머물지 않고 국가 간의 분쟁으로 확대되고 있다. 최근 미국·이스라엘과 이란 간에 벌
어진 사이버 전쟁의 사례나 에스토니아, 그루지야 등에서 발생한 사이버 공격의 배후
에서 활약했던 러시아의 역할 등은 사이버 안보의 문제가 매우 중요한 국가안보의 대
상이 되었음을 보여준다. 이러한 맥락에서 볼 때, 지난 2013년 6월 미국과 중국의 두 
정상인 오바마 대통령과 시진핑 주석이 만나 북한 핵개발 문제와 더불어 사이버 안보 
문제를 양국이 당면한 현안으로 거론하면서 사이버 안보는 그야말로 21세기 미중관계
의 전면에 부상했다. 

 1. 사이버 안보의 미중 기술표준경쟁(1): 초기 사례

    2013-14년 스노든 사건과 미 법무부의 중국군 기소 사건 등을 거치면서 미·중 
사이버 갈등이 심해지고 있다. 사실 이 과정에서 거론된 문제들의 사실 여부를 객관
적으로 규명하는 작업은 좀 더 시간이 걸릴 것 같다. 그럼에도 표준경쟁의 시각에서 
볼 때 주목해야 할 점은 이러한 갈등의 이면에 사이버 공간에서의 미국의 기술패권과 
이를 경계하는 중국의 의구심어린 움직임이 치열하게 경합하고 있다는 사실이다. 특
히 중국 정부는 미국 IT기업들이 제공하는 컴퓨터와 네트워크 장비의 보안문제를 우
려한다. 인터넷 보안기술과 관련하여 중국이 미국 IT기업들에게 너무 많이 의존하고 
있으며, 혹시라도 양국 간에 문제가 발생할 경우, 이들 기업들이 미국 편을 들 것이
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라는 걱정이다. 사실 미국의 IT기업들은 사이버 공간의 중요한 기술과 산업을 거의 
독점했다. 예를 들어, 시스코는 네트워크 장비 분야에서, 퀄컴은 칩 제조 분야에서, 
마이크로소프트는 운영체계 분야에서, 구글은 검색엔진 분야에서, 페이스북은 SNS 분
야에서 모두 독점적인 위치에 차지하고 있다. 중국은 일단 양국 간에 사이버 전쟁이 
발발한다면 이들 기업들이 모두 미국 정부에 동원될 것이라고 보고 있다(鲁传颖, 
2013).
   이러한 문제의식을 바탕으로 중국 정부와 기업들은 1990년대 이래 미국의 IT기업
에 대한 기술의존을 줄이고 중국의 독자표준을 모색하려는 노력을 펼쳐온 바 있다. 
이러한 점에서 사이버 안보 분야의 미·중 경쟁은 기술표준경쟁의 성격을 띤다. 그런데 
여기서 한 가지 유의할 점은 이 분야에서 벌어지는 미국과 중국의 경쟁이 새로운 대
안표준을 제시해서 맞불작전을 하는 적극적인 형태의 전형적인 기술표준경쟁의 모습
이라기보다는 지배표준을 회피하거나 또는 지배표준으로부터 자유로운 독자적 표준공
간을 확보하려는 소극적인 형태로 진행됐다는 사실이다. 이러한 특징은 컴퓨터 및 인
터넷 기술과 관련된 안보담론의 관점에서도 양국의 경쟁을 파악하려는 이 장의 시각
과도 맥이 닿는다. 구체적으로 사이버 안보 분야 미·중 기술표준경쟁은 컴퓨터 운영체
계, 대규모 서버, 네트워크 장비, 모바일 운영체계 등에 구축된 미국 IT기업들의 지배
에 대한 중국의 우려에서 시작되었다.
   앞서 다루었다시피, 1990년대 말과 2000년대 초 컴퓨터 운영체계의 보안 문제를 
우려한 중국 정부는 마이크로소프트의 지배표준에 대한 대항의 차원에서 오픈소스 소
프트웨어인 리눅스 운영체계와 애플리케이션 개발을 지원하였다. 이러한 과정에서 중
국의 리눅스 업체들은 정부의 강력한 지원에 힘입어 리눅스 보급의 선봉장 역할을 담
당하였는데, 1999년 8월 중국과학원이 후원하여 설립된 ‘훙치(紅旗)리눅스’가 가장 대
표적인 사례이다. 중국 정부가 리눅스 운영체계를 지원한 정책의 배경에는 경제적 동
기 이외에도 마이크로소프트의 플랫폼 독점으로 인해 발생할 가능성이 있는 보안 문
제에 대한 민족주의적 우려가 자리 잡고 있었다. 그러나 궁극적으로 중국의 리눅스 
실험은 기대했던 것만큼의 큰 소득을 거두지는 못했다(김상배, 2012).
   중국 정부는 훙치리눅스의 설립과 더불어 민용 및 군용의 운영체계 개발에도 나섰
는데, 2001년에 개발되어 2007년부터 사용된 ‘갤럭시기린’과 2003년 개발을 시작한 
‘차이나스탠다드리눅스’ 운영체계가 그 사례들이다. 그러다가 2006년에 중국 정부의 
체계적인 지원이 이루어지면서 2010년에는 ‘네오기린’이라는 이름으로 두 운영체계가 
통합되었는데, 이는 ‘제2의 훙치리눅스’라고 불리면서 중국산 운영체계의 대표 브랜드
로 발돋움했다. 이에 대해서는 미국 정부도 특별한 관심을 보였는데, 2009년 국회청
문회에서는 중국의 운영체계와 관련된 보안 문제가 제기되었다. 중국이 독자적인 운
영체계를 개발하여 중국의 주요 기관에 보급한다면 이는 미국의 사이버 공격을 무력
화시킬 수도 있다는 것이었다(『网易科技』, 2009-05-13). 한편 2014년 마이크로소프
트의 윈도XP 서비스 종료를 계기로 중국 정부는 리눅스 배포판인 우분투 계열의 ‘기
린’을 국가 운영체계로 발표하면서 공공기관을 중심으로 오픈소스 운영체계로의 전환
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을 추진하고 있다.
   사이버 안보 표준과 관련된 중국의 독자표준 시도를 보여주는 다른 하나의 사례는 
중국이 2003년 11월 발표한 무선랜 보안 프로토콜인 WAPI(Wireless 
Authentication and Privacy Infrastructure)이다. 당시에는 IEEE에 의해 개발된 
802.11 Wi-Fi가 세계적으로 널리 사용되는 무선 LAN 보안 표준이었다. 그러나 
Wi-Fi가 보안상 취약점을 가지고 있다는 사실이 알려지면서 중국은 Wi-Fi의 보안상 
문제를 빌미로 WAPI를 국내표준으로 제정하려는 시도를 펼쳤다. WAPI는 Wi-Fi에 
기반을 둔 칩과 호환되지 않는다는 점에서 독자적 기술표준의 성격을 지녔다, 중국 
정부는 노트북과 PDA와 같은 무선장비에 대하여 중국산 장비뿐만 아니라 모든 수입 
장비에 대해서도 WAPI 표준을 수용할 것을 요구했다. 만약에 WAPI 보안 표준이 채
택됐더라면 미국 업체들은 중국과 기타 시장을 위해 각각 두 가지 종류의 칩을 생산
해야만 했을 것이다(Lee and Oh, 2006).
   인텔을 비롯한 미국 IT기업들이 반대가 심했던 것은 당연했다. 인텔이 WAPI를 지
원하지 않기로 발표하자 중국 정부는 WAPI 표준을 충족시키지 못할 경우 중국 내에
서 영업을 할 수 없을 것이라고 경고하기도 했다. WAPI와 관련하여 더 문제가 된 것
은 세계무역기구(WTO) 기술무역장벽(TBT: Technical Barriers to Trade) 조항의 
위반 가능성이었다. 이러한 상황에서 미국의 칩 제조업체들은 미국 정부의 개입을 요
구했고, 결국 미국 정부가 중재에 나섰다(이희진·오상조, 2008). 한편 2004년부터 중
국은 WAPI의 국제표준 채택을 위해서 나섰는데, 8년이 지난 2014년 1월에 이르러서
야 WAPI의 핵심기술특허가 겨우 통과되었다. WAPI가 공식적인 국제표준으로서 인정
받기는 했으나 소기의 성과를 거두었다고 보기는 어려운 상황이었다.
   2014년 5월 미 법무부가 해킹 혐의로 중국군 장교 5인을 기소한 사건은 미국의 
기술패권에 대한 중국의 우려에 불을 붙였다. 구체적으로 중국 정부의 반발은 시중에 
판매되는 미국 기업들의 IT제품과 서비스에 대해 ‘인터넷 안전 검사’를 의무화하는 조
치로 나타났다. 중국 정부의 보안 검사는 마이크로소프트와 IBM, 시스코, 애플 등에 
집중되었다. 실제로 중국 정부는 보안강화 등을 이유로 공공기관용 PC에 마이크로소
프트의 최신 윈도8 운영체계 사용을 금지시켰다. 당시 중국 언론은 외국산 운영체계
를 사용하면 보안 문제가 발생할 수 있다는 우려 때문에 이런 결정이 내려졌다고 일
제히 보도했다. 반면 당시 미국과 주요 외신들은 미국 정부가 중국군 현역 장교 5명
을 사이버 스파이 혐의로 정식 기소한 것에 대한 보복이라는 해석을 내놓았다.
   비슷한 맥락에서 중국 정부는 중국내 은행의 IBM서버를 중국산 서버로 대체할 것
을 추진하기로 했다. 이러한 중국의 조치는 IBM이외에도 매킨지나 보스턴컨설팅 같은 
미국 기업들에게도 영향을 미쳤는데, 무역기밀의 유출을 방지하기 위한 거래 단절 명
령이 내려졌다(『环球网科技』, 2014-05-29). 2014년 7월에는 중국 당국이 반독점법 
위반 혐의로 마이크로소프트에 대한 조사에 돌입했는데, 이러한 행보는 중국산 소프
트웨어 업체에 반사이득을 주는 효과를 낳았다. 특히 이 중 가장 주목받는 업체는 중
국 최대의 서버 기업인 랑차오(浪潮)였다. 미국과의 사이버 갈등이 거세어지면서 중국 



- 14 -

정부는 정부기관의 IBM서버 의존도를 낮추기 위해 자국 브랜드인 랑차오 서버로 교
체해서 사용하도록 지시하기도 했다.
   이러한 문제와 관련해서는 미국의 반응도 별반 다르지 않았다. 2014년 6월 미국 
정부도 자국 기술이 중국으로 유출될 수 있다는 국가안보의 문제를 우려해서 중국 기
업인 레노버가 IBM의 x86서버 사업을 인수하는 것을 지연시켰다. 레노버가 IBM서버 
사업부를 인수할 경우 펜타곤이 중국 해커의 공격으로부터 취약해 질 수 있다는 이유
였다. 사실 미국 정부가 IBM-레노버 간 거래에 대해 우려를 표명한 것은 이것이 처
음이 아니었다. IBM은 2005년에 자사 PC 사업부를 레노버에 매각했는데, 당시 익명
의 미국 군 사이버 책임자는 공군에 공급된 레노버 노트북이 중국의 해킹에 노출돼 
있다는 의혹을 제기했다. 결국 해당 노트북들은 반품됐고, 미국 제품으로 교체됐다
(『지디넷코리아』, 2014-6-27).
   가장 큰 쟁점은 역시 중국 내에서 60-80%의 점유율을 보이고 있는, 미국의 통신
장비 업체 시스코였다. 2012년 말 현재 시스코는 금융업계에서 70% 이상의 점유율을 
보이고 있으며, 해관, 공안, 무장경찰, 공상, 교육 등 정부기관들에서 50%의 점유율을 
넘어섰고, 철도시스템에서 약 60%의 점유율을 차지했다. 민간항공, 공중 관제 백본 
네트워크에서는 전부 시스코의 설비를 사용하고 있고, 공항, 부두, 항공에서 60% 이
상을, 석유, 제조, 경공업, 담배 등 업계에서 60% 이상의 점유율을 차지하고 있다. 심
지어 인터넷 업계에서도 중국 내 상위 20개 인터넷 기업들에서 시스코 제품이 차지하
는 비율이 약 60%에 해당되고 방송국과 대중 매체 업계에서는 80% 이상이다. 인터
넷랩의 창시자인 팡싱둥(方兴东)은, “시스코가 중국경제의 중추신경을 장악하고 있어 
미국과 중국 간에 충돌이 발생하면 중국은 저항할 능력이 없을 것”이라고 지적했다
(『新浪网』, 2012-11-27).
   이러한 상황에서 ‘스노든 사건’ 이후 시스코가 중국 정부의 견제를 더욱 많이 받
게 되었다. 미국 국가안보국(NSA)이 중국에서 도·감청 프로그램을 운용하며 시스코의 
설비를 활용했다는 사실이 폭로된 것이 화근이었다. 중국내 유관기관의 검증결과 시
스코의 라우터 제품에 히든백도어를 삽입한 문제가 밝혀졌다. 그 무렵 미국 정부가 
ZTE와 화웨이의 설비 구매를 금지한다고 발표한 사건도 중국 정부와 기업들이 노골
적으로 시스코 장비를 기피하는 경향을 부추겼다(『环球网科技』 2014-05-29). 시스코 
내부 사정에 정통한 인사에 의하면, “최근 상하이유니콤, 광둥모바일, 그리고 시스코
와 오랫동안 거래한 차이나텔레콤이 잇달아 시스코의 설비를 다른 제품으로 교체하기 
시작했다”고 한다(Economy Insight, 2014-1-1).
   한편 중국 관영 CCTV는 2014년 7월 11일 애플의 모바일 운영체계 iOS-7의 ‘자
주 가는 위치(frequent location)’ 기능이 중국의 경제상황이나 국가기밀정보에까지 
접근할 수 있다며 “국가안보에 위협적 존재”라고 주장했다. 중국 공안부 직속 중국인
민공안대의 마딩(馬丁) 인터넷보안연구소장에 의하면, “이 기능이 매우 민감한 정보를 
모으는 데 쓰일 수 있으며 애플이 마음만 먹으면 주요 정치인이나 언론인 등의 위치
와 소재를 파악할 수 있다”고 주장했다. 이러한 주장들은 중국이 미국 기업들의 중국
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시장 잠식을 견제하려 한다는 미국 측의 해석을 낳았다. 예를 들어, 월스트리트저널
(WSJ)은 “사이버 해킹과 관련된 미국 정부의 문제 제기에 대한 중국 정부의 보복 신
호”라고 보도했다(『서울경제』, 2014-7-13).
   미 경제 주간지 블룸버그에 의하면, 중국 정부는 2014년 8월 해킹과 사이버 범죄
를 둘러싼 중국과 미국 간 긴장이 고조되는 가운데 정부 조달 품목 목록에서 애플의 
아이패드, 아이패드 미니, 맥북 에어, 맥북 프로 등 총 10개 모델을 제외했다. 중국 
조달 당국은 최근 백신 소프트웨어 업체인 시만텍, 카스퍼스키 제품 구매도 중지했고, 
마이크로소프트도 에너지 효율성이 있는 컴퓨터 제품군 정부 조달 목록에서 제외됐
다. 블룸버그는 이와 같은 중국 정부의 해외 기업에 대한 견제가 스노든 사건과 미 
법무부의 중국군 장교 5명 기소 사건 이후 가열된 중국과 미국의 사이버 갈등과 밀접
히 연관된 것으로 해석했다(『뉴시스』, 2014-08-07).
   이러한 일련의 사태에 대한 논평을 요청받은 중국 외교부 대변인 친강(秦剛)은 주
장하길, “인터넷 정보화 시대에서 인터넷 안전, 정보안전은 국가안전의 중요한 구성부
분이다. 최근 중국 정부의 유관 부처에서 관련된 정책은 연구 중에 있는 것인데 인터
넷 정보안전을 보다 강화해 나갈 것이다. 우리는 대외개방정책을 고수하고 있고 계속
하여 해외기업들의 중국투자와 경영을 환영하며 앞으로도 적극적으로 해외와의 협력
을 강화해 나갈 것이다. 그러나 그것이 외국기업 혹은 중외합자기업이라 할지라도 중
국의 법률과 규정을 존중하는 것이 중요한 전제가 되어야 하고 중국의 국가이익과 국
가안전에 부합되어야 한다”고 말했다(『新华网』, 2014-5-28). 친 대변인의 이러한 언
급은 컴퓨터와 사이버 보안기술을 둘러싼 미·중 논란이 단순한 기술표준경쟁이 아니
라 이 분야의 정책과 제도의 표준으로 연결된다는 중국 정부의 인식을 보여준다.

 2. 사이버 안보의 미중 기술표준경쟁(2): 화웨이 사태  

   최근 복잡다단해지고 있는 사이버 공간의 미중경쟁의 단면을 가장 극명하게 보여
주는 사례 중의 하나가 ‘화웨이 사태’이다. 미국 정부는 화웨이 문제를 산업의 문제가 
아닌 안보의 관점에서 봐야 한다고 강조했다. 화웨이 제품에 심어진 백도어를 통해서 
미국의 사이버 안보에 큰 영향을 미칠 데이터가 빠져나간다는 것이었다. 이런 점에서 
화웨이 문제는 ‘실재하는 위협’으로 부각되었으며, 이러한 담론에 근거해서 대내외적
으로 화웨이 제재의 수위를 높여갔다. 이에 대해 화웨이와 중국 정부는 화웨이 제품
에 대한 미국 정부의 의심과 경계는 객관적인 근거가 없으며, 오히려 주관적으로 위
협을 과장함으로써 이를 통해 달리 얻고자 하는 속내가 있다는 논리로 맞섰다. 화웨
이 제품의 사이버 안보 문제를 놓고 벌이는 미중 간의 ‘말싸움’은 앞으로 ‘창발’(創發, 
emergence)할 가능성이 있는 미래의 안보위협을 놓고 벌이는 담론정치의 전형적인 
양상을 보여주고 있다(김상배, 2019).
   그러나 이러한 안보담론 경쟁의 이면에 현실 국제정치의 이권 다툼이 자리 잡고 
있음을 놓쳐서는 안 된다. 사실 화웨이를 둘러싼 미중 갈등의 기저에는 미래 선도부
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문(leading sector) 중의 하나인 5G 이동통신 부문을 중심으로 벌어지는 양국의 기술
패권 경쟁이 있다. 실제로 최근 화웨이 견제에서 나타나는 미국의 행보는 중국의 ‘기
술굴기’에 대한 견제의식을 노골적으로 담고 있다. 또한 이러한 기술굴기를 부당하게 
지원하는 중국의 정책과 법·제도에 대한 강한 반감도 숨기지 않고 있다. 이러한 인식
은 국가안보를 명분으로 내세운 전략적 수출입 규제와 이에 수반된 양국 간의 통상마
찰로 나타났으며, 이례적으로 우방국들을 동원해서라도 화웨이 제품의 확산을 견제하
려는 ‘세(勢) 싸움’의 양상으로 드러났다. 이런 점에서 화웨이 사태는 미래 글로벌 패
권을 놓고 벌이는 미중 양국의 ‘지정학적 경쟁’을 방불케 한다.
   화웨이 사태 관련 논란은 2010년대 초중반으로까지 거슬러 올라간다. 중국의 사이
버 안보 위협에 대한 미국의 안보화 담론은 2010년대 초반의 ‘중국 해커 위협론’에서 
2010년대 후반의 ‘중국 IT보안제품 위협론’으로 이행했다. 이러한 담론이행의 핵심에 
중국의 통신장비 업체인 화웨이가 있다. 미국과 화웨이(또는 ZTE) 간의 갈등의 역사
는 꽤 길다. 2003년 미국 기업 시스코는 자사의 네트워크 장비 관련 기술을 부당하게 
유출했다는 의혹을 제기하면서 화웨이를 고소했다. 2012년 미 하원 정보위원회는 화
웨이 통신장비들이 백도어를 통해서 정보를 유출하고 랜섬웨어 공격을 가한다며 안보
위협의 주범으로 지적했다. 2013년 미국 정부도 나서서 중국산 네트워크 장비 도입이 
보안에 위협이 될 수 있음을 인정했는데, 2014년에는 화웨이와 ZTE 설비의 구매를 
금지한다고 발표가 있었다. 2016년에는 미국 내 화웨이 스마트폰에서 백도어가 발견
되는 사건이 발생하기도 했다.
   이러한 분위기는 2018년 들어 급속히 악화되었다. 2018년 1월 미국 업체인 
AT&T가 화웨이의 스마트폰을 판매하려던 계획을 전격 취소했다. 2월에는 CIA, FBI, 
NSA 등 미국의 정보기관들이 일제히 화웨이와 ZTE의 제품을 사용하지 말라고 경고
했다. 3월에 FCC는 화웨이 등 중국 업체들에 대해 ‘적극적 조치’를 취하겠다고 발표
했다. 4월에는 ZTE가 대(對)이란 제재 조치를 위반했다는 혐의로 미국 기업들과 향후 
7년간 거래 금지라는 초강력 제재를 받았다가 6월에 구사일생했다. 7월에는 차이나모
바일의 미국 시장 진입이 불허됐다. 8월에는 미국 정부는 ‘2019년 국방수권법’을 통
과시키며 화웨이와 ZTE 등 5개 중국 기업의 제품을 정부 조달품목에서 원천 배제하
기로 했다. 12월에는 화웨이 부회장 겸 최고재무책임자(CFO)인 멍완저우가 대(對)이
란 제재 위반 혐의로 체포됐다. 2019년 2월 마이크 펜스 미국 부통령은 뮌헨안보회의
에서 미국의 동맹국들이 화웨이 제품을 사용하지 말 것을 촉구했다.
   이렇게 전세계적 이목을 끈 화웨이 사태는 2019년 5월 14일 트럼프 대통령의 행
정명령으로 새로운 국면에 접어들었다. 미국 당국은 국가안보를 위협한다는 이유로, 
화웨이를 거래제한 기업목록에 올렸고, 주요 IT기업들에게 거래 중지를 요구했다. 따
라서 구글, MS, 인텔, 퀄컴, 브로드컴, 마이크론, ARM 등이 화웨이와 제품 공급계약
을 중지하고 기술계약을 해지했다(Economist, May 20, 2019). 이러한 조치는 화웨
이 제품의 수입중단 조치와는 질적으로 다른 파장을 낳을 것으로 예상되었다. 그도 
그럴 것이 화웨이가 글로벌 공급망에 크게 의존하고 있는 상황에서 부품 공급차질에 
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따라 장비와 소프트웨어의 업데이트 등이 막힌다면, 화웨이는 미국의 의도대로 5G 이
동통신 시장에서 완전히 축출될 가능성도 배제할 수 없기 때문이다. 게다가 2019년 6
월에는 중국에서 설계·제작되는 5G 장비를 미국 내에서 사용 금지하는 방안의 검토가 
보도되었는데, 이러한 방안이 현실화된다면 미국의 통신장비 공급망이 완전히 새롭게 
짜이는 것을 의미한다는 점에서 파장이 컸다.
   전문가들은 이러한 수출입 규제조치의 여파가 예상했던 범위를 넘어설 것으로 우
려했다. 일각에선 트럼프 행정부의 압박이 오히려 중국의 보호주의적 대응을 초래하
고 자체 기술개발을 촉진시킬 것이란 전망도 나왔다. 중국이 반도체, 항공기술, 로보
틱스의 자급화를 모색함으로서 글로벌 공급망의 분절화(fragmentation)가 초래될지도 
모른다고 우려되었다(Luce, 2018). 이러한 경향이 지속되면 기업들은 각기 상이한 시
장을 놓고 상이한 제품들을 생산하는, 이른바 ‘기술의 발칸화’(balkanization)가 발생
할지도 모른다고 경계되었다(Knight, 2019). 이러한 지적들은 미국의 제조업과 긴밀
히 연결된 수천 개 중국기업들 중의 하나인 화웨이만을 염두에 둔 근시안적 조치가 
낳을 부작용을 우려했다(Rollet, 2019). 특히 이러한 행보가 미국과 중국이 지난 수십 
년 동안 긴밀히 구축해 온 글로벌 공급망을 와해시키고 경제와 기술의 ‘신냉전’을 초
래할지도 모른다는 경고가 제기되었다(Lim, 2019).
   그럼에도 최근의 사태전개는 화웨이 장비의 보안 문제를 넘어서 정치군사적 함의
를 갖는 여타 기술 분야로 확산될 조짐마저 보이고 있다. 2019년 하반기에 접어들면
서 미국은 화웨이에 이어 드론 업체인 DJI와 CCTV 업체인 하이크비전에 대한 제재
카드를 다시 꺼내 들었다. 2019년 5월 20일 미 국토안보부는 중국의 드론이 민감한 
항공 정보를 중국 본국으로 보내고 있다고 폭로했다. 이는 2018년 9월 특허 침해 논
란이 있었던 중국의 드론 업체인 DJI를 염두에 둔 발표로 해석되었다. 한편 2017년 
11월 미국 시장 진출에 대한 우려를 제기한 바 있었던 CCTV 업체 하이크비전에 대
해서도 제재를 검토한다는 보도가 나왔다. 2019년 5월 22일 하이크비전을 상무부 기
술수출 제한목록에 올리는 것을 검토 중이라고 했다. CCTV가 중국 정부의 소수민족
과 반체제 세력에 대한 감시도구로 활용되는 상황에서 하이크비전에 대한 압박은 천
안문 사태 30주년을 맞이하여 미국이 중국의 인권 문제를 겨냥했다는 해석을 낳았다.
   이상에서 살펴본 화웨이 사태의 이면에는 일종의 ‘화웨이 포비아(phobia)’가 미국
형 안보화 담론정치의 일환으로 작동하였다(Economist, Jan 31, 2019). 화웨이의 장
비를 쓰는 것이 위험하다는 공포감의 근거는, 백도어라는 것이 지금은 아니더라도 언
제든지 심어 넣을 수 있는 미래의 위협이기 때문이다. 특히 5G 시스템은 공급업체가 
제공하는 소프트웨어 갱신에 크게 의존하기 때문에 언제든지 악성코드를 심는 것이 
가능하다는 것이었다. 게다가 화웨이라는 기업의 성장배경이나 성격을 보면, 이러한 
미국 정부의 주장은 나름대로의 ‘합리적 의심’이었다. 특히 미국은 화웨이라는 기업의 
뒤에 중국 정부가 있다는 사실을 의심했다. 2017년 7월 시행된 중국의 <인터넷안전
법>에 따르면, 중국 정부가 정보제공을 요청하면 민간 기업은 이를 거부할 수 없기 
때문에 더욱 그러했다. 이러한 상황에서 화웨이가 5G 이동통신망을 장악할 경우 이는 
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미국의 핵심적인 국가정보를 모두 중국 정부에게 내주는 꼴이 될 것이라는 우려가 제
기되었다.
   사실 중국이 5G와 중국표준에 각별한 관심을 가진 이유는, 과거 3G 시장에 뒤늦
게 진출해 표준설정 과정에서 배제되고 통신장비 및 단말기 산업에서 뒤진 경험 때문
이었다. 또한 4G LTE 시장에서도 중국이 부진한 사이 미국 등 주요 선진국들이 선두 
사업자로서 큰 수혜를 누리는 것을 감수해야만 했다. 이러한 맥락에서 중국 업체들의 
선제적 투자와 중국 정부의 정책적 지원이 5G 분야에서 이루어졌으며, 이를 바탕으로 
화웨이와 같은 중국 업체가 글로벌 기술경쟁력을 갖추게 되었다. 스마트시티, 원격의
료, 자율주행차 등과 같이 중국이 주력하고 있는 4차 산업혁명 시대의 인프라 구축과
정에서 5G 이동통신 기술이 지니는 전략적 가치에 대한 인식도 중국이 이 분야에서 
먼저 치고 나가는 동기부여가 되었다.
   이러한 맥락에서 볼 때, 안보화의 담론정치에서 나타나는 중국의 관심은 미국 기
업들의 기술패권으로부터 독자적인 표준을 지키고 자국시장을 수호하는 데 있었다. 
중국형 안보화의 내용적 특징은, 하드웨어 인프라의 사이버 안보를 강조한 미국의 경
우와는 달리, 소프트웨어와 정보 콘텐츠 및 데이터에 대한 주권적 통제를 확보하는 
것으로 나타났다. 이러한 중국의 인식은 중국 시장에 진출하여 사업을 하는 미국의 
다국적 기업들에 대한 규제정책에 반영되었다. 표면적으로는 인터넷 상의 유해한 정
보에 대한 검열 필요성을 내세웠지만, 대내적으로는 중국 정부에 정치적으로 반대하
는 콘텐츠를 걸러내고, 대외적으로는 핵심 정보와 데이터가 국외로 유출되는 것을 막
으려는 주권적 통제의 의도가 깔려 있었다.
   최근 중국의 인터넷 정책은 데이터의 국외이전에 대한 규제에 집중되고 있는데, 
이러한 과정에서 적극 원용되는 것이 2017년 7월 1일 시행된 <인터넷안전법>이다. 
<인터넷안전법>은 외국 기업들의 반발로 2019년 1월 1일로 그 시행이 유예되기도 했
다. 이 법은 핵심 기반시설의 보안 심사 및 안전 평가, 온라인 실명제 도입, 핵심 기
반시설 관련 개인정보의 중국 현지 서버 저장 의무화, 인터넷 검열 및 정부당국 개입 
명문화, 사업자의 불법정보 차단 전달 의무화, 인터넷 관련 제품 또는 서비스에 대한 
규제 등을 내용으로 한다. <인터넷안전법>은 미국 기업들에 맞서서 정보주권 또는 데
이터 주권을 지키려는 중국의 안보화 담론을 그 바탕에 강하게 깔고 있었다. 표면적
으로는 개인정보 보호 강화 및 국가와 국민의 안전을 목표로 내세웠지만, 사실상 사
이버 보안시장의 국산화, 자국 산업 보호, 인터넷 뉴스 정보활동의 통제, 기업체 검열 
강화 등이 진짜 의도라는 의혹이 제기되었다(손승우. 2019).
   그럼에도 미국의 IT기업들은 중국의 <인터넷안전법> 시행을 수용하지 않을 수 없
는 처지였다. 특히 애플의 행보가 주목을 끌었는데, <인터넷안전법> 시행 이후 애플
은 중국 내에 데이터센터를 건설하였으며, 2018년 3월부터는 아이클라우드 계정의 암
호 해제에 필요한 암호화 키도 중국 당국에 넘겼다. 이는 중국 내 1억 3천만 명이 넘
는 애플 이용자의 개인정보가 담긴 아이클라우드 계정이 데이터 주권의 행사라는 명
목 하에 중국 국영 서버로 넘어가는 것으로 의미했는데, 이에 따라 중국 정부는 직권
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으로 아이폰 사용자들을 모니터링하고 통화내역·메시지·이메일 등을 검열할 수 있게 
되었다. 이는 중국 내에서 수집된 자국민의 데이터를 반드시 국내에서만 사용해야 한
다는 규정을 따른 조치였지만, 중국 이용자들이 인터넷 검열에 노출되는 것은 불을 
보듯 뻔한 일이었기에 많은 우려가 제기된 것은 당연했다. 미국 당국의 테러 수사에
도 협력을 거부했던 애플이었지만, 매출의 20%를 차지하는 중국 시장에서 퇴출당하
지 않기 위해서 ‘불가피한 결정’을 내렸다. 

 3. 사이버 안보의 미중 제도표준경쟁: 5G 기술표준 경쟁의 이면

   중국 기업인 화웨이의 통신장비가 미국의 국가 사이버 안보에 실제 위협인지에 대
해서는 논란의 여지가 있을지 몰라도, 화웨이로 대변되는 중국 기업들의 기술추격이 
5G시대 미국의 기술패권에 대한 위협임은 분명하다. 5G는 기존의 4G LTE에 비해 속
도가 최대 100배가 빠르고, 10배 이상의 기기를 한 번에 사용할 수 있으며, 응답속도
가 현저히 빨라진다. 5G 환경의 구축을 바탕으로 하여 다양한 4차 산업혁명 시대의 
기술들이 구현될 수 있고, 사물인터넷으로 연결되고 클라우드 환경을 배경으로 하여 
빅데이터와 인공지능을 활용하는 수많은 기기들이 제대로 작동할 수 있다. 그야말로 
5G는 생활환경을 바꾸고 새로운 서비스를 가능하게 만드는 패러다임 전환의 기술이 
아닐 수 없다. 이러한 5G 기술의 표준을 장악하기 위한 기업 간, 그리고 국가 간 경
쟁은 이미 시작됐다. 그런데 문제는 미국이 제대로 준비가 되기 전에 화웨이가 치고 
나왔다는 점이다(Johnson and Groll, 2019).
   화웨이는 4G LTE 시절부터 저가경쟁을 통해 몸집을 키운 뒤 늘어난 물량을 바탕
으로 기술력을 키우는 전략을 통해 이제는 가격도 경쟁사보다 20~30% 저렴한 것은 
물론 기술력도 세계 최고의 수준을 자랑하게 되었다. 2018년 현재 화웨이의 글로벌 
이동통신 장비 시장점유율은 28%로 세계 1위이다. 화웨이는 이동통신 장비 시장에서 
2012년 에릭슨을 누르고 최대 매출을 올리는 회사로 성장했고 2016년에는 에릭슨 매
출의 2배 규모에 이르렀다. 에릭슨과 시스코의 연합이 원천기술을 보유하고 있으면서
도 시장이 형성되지 않아 머뭇거리고 있던 사이, 화웨이는 중국 정부의 지원에 힘입
어 초기 투자를 집중하여 ‘선발자의 이익’을 누리게 되었다. 2018년 4월 미국 이동통
신산업협회(CTIA)의 ‘글로벌 5G 경쟁’ 보고서에 따르면, 주요국의 5G 이동통신 주파
수 분배와 정부 정책, 상용화 수준 등에서 미국이 중국에 뒤져 있다고 한다. 
   이러한 점에서 화웨이 사태의 이면에 중국의 5G 기술굴기에 대한 미국의 견제의
식이 강하게 깔려 있음을 쉽게 추측할 수 있다(Harrell, 2019). 미국의 불만은, 중국
이 기술기밀을 훔치거나 기술이전을 강요하는 행태를 보이면서 성장했다는 데 있다. 
특히 중국이 5G 상용화 경쟁에서 가장 앞선 이유로 ‘중국제조 2025’와 같이 강력한 
정부 주도 정책에 주목한다. 2018년 12월 마이크 폼페이오 국무장관, 윌버 로스 상무
장관, 존 디머스 법무부 차관보, 빌 프리스탭 FBI 방첩본부장, 크리스포퍼 크렙스 국
토안보부 사이버·기반시설보안국장 등이 ‘중국제조 2025’에 대해 일제히 퍼부은 비난
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은 이러한 인식을 잘 반영한다. 이들이 내세운 일관된 메시지는 ‘중국제조 2025는 제
조업 업그레이드를 추구하는 기술굴기가 아니라 국가 차원의 기술 도둑질인 범죄’라
는 것이다. 이는 미국 외교·산업·사법·방첩 당국이 망라돼 ‘중국제조 2025’의 성격을 
규정한 것이라고 할 수 있다(이길성. 2018).
   또한 미국은 자국 기업에 악영향을 미치는 중국의 <인터넷안전법>을 미중 무역협
상의 주요 의제로 정할 정도로 민감하게 반응했다. 이와 관련하여 2019년 2월 로버트 
라이트하이저 미 무역대표부(USTR) 대표와 스티븐 므누신 재무장관이 중국 베이징에
서 류허 중국 부총리와 만나 담판했다. 중국에서 개인정보를 취급하는 기업에 대해 
데이터 서버를 반드시 중국 내에 두도록 하는 <인터넷안전법>의 조항이 문제시되었
다. 그 이전 2019년 1월 워싱턴 DC에서 열린 미중 고위급 협상에서 중국은 그동안 
‘국가안보 문제여서 논의 불가’라고 했던 일부 사안을 논의할 수 있다고 입장을 바꾸
었는데, <인터넷안전법>은 새로이 논의대상에 포함된 의제 중 하나였다. 미중 무역협
상이 계속되면서 논의 불가 항목이 상당 부분 줄어들었지만 <인터넷안전법>은 여전히 
미중 간 이견이 큰 항목으로 꼽혔었다(강동균. 2019).
   이러한 과정에서 흥미로운 점은, 미국에서는 5G 네트워크 구축에 정부개입과 통신
망 국유화의 가능성이 거론될 정도로 5G에 대한 민감한 반응이 나왔다는 사실이다. 
2018년 1월 백악관 국가안보회의(NSC) 관계자는 미 정부 고위관료와 관련 정보기관
에 중국의 사이버 안보와 경제 위협에 대응하기 위한 장치로서 트럼프 대통령 첫 임
기 말까지 5G 통신망을 국영화하는 방안을 보고했다고 한다. 시장경제의 본국을 자처
하는 미국의 컨트롤타워에서 ‘산업 국유화’가 거론됐다는 것은 그 자체가 매우 이례적
인 일이었다. 이러한 뉴스가 유출된 2018년 초만 해도 미 상·하원 의원들은 정부가 
민간 부문에 개입해서는 안 된다는 원론적인 입장만을 내놨지만, 2018년 중후반을 거
치면서 5G 네트워크 구축 문제는 미국 ‘산업정책’의 중요 이슈로 자리 잡아 갔다(심
재훈·김연숙, 2018).
   미국 정부의 규제와 견제에 맞서 중국 정부도 미국의 다국적 IT기업들을 향한 압
박을 가하기는 마찬가지였다. 특히 <인터넷안전법>에 의거하여, 중국 내에서 확보한 
데이터를 중국 내에만 보관하고 국외로 반출하려면 당국의 허가를 받도록 의무화함으
로써 미국 기업의 중국 내 서비스를 검열하고 통제하려 했다. 그런데 이른바 인터넷 
안전검사와 데이터 현지화의 기준과 적용 범위가 매우 모호해 오남용의 우려가 제기
되었다. 이에 미국 정부와 기업들은 법 개정을 요구하고 있지만 중국 정부는 꿈쩍도 
하지 않고 있다. 예를 들어 ‘인터넷 안전 등급제도’에 따라 등급별로 보호 의무를 부
과하는데, 문제는 그 기준이 매우 모호하다는 점이었다. 특히 중국 내 데이터 현지화
와 인터넷 안전검사의 의무를 지는 최상위 등급의 ‘핵심 정보 인프라 운영자’의 선별
기준 등이 논란거리였다(손승우, 2019).
   그럼에도 미국 IT기업들은 이 법을 수용할 수밖에 없었다. 2017년 7월 31일 애플
은 중국 앱스토어에서 인터넷 검열시스템을 우회하는 가상사설망(VPN) 관련 애플리
케이션 60여 개를 삭제했으며, 아마존웹서비스(AWS)는 2017년 11월 중국사업부 자
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산을 매각했다. 2018년 초 MS와 아마존도 자사 데이터를 각기 베이징과 닝샤의 데이
터센터로 옮겼다. 또한 <인터넷안전법> 시행 직후 애플은 중국 내 사용자들의 개인정
보와 관리권을 모두 중국 구이저우 지방정부에 넘겼으며, 2018년 2월에는 제2데이터
센터를 중국 네이멍 자치구에 건설할 계획을 발표했다. 2018년 12월에는 멍완저우 
부회장 체포에 대한 보복으로 중국 내 애플의 아이폰 7개 기종에 대해 판매금지 처분
을 내려지기도 했다. 중국 법원은 미국 기업인 퀄컴이 애플을 상대로 한 특허 소송에
서 퀄컴이 요청한 판매금지 요청을 받아들이는 형식을 취했다.
   한편 2019년 5월 24일 미국의 화웨이 제재가 정점으로 치닫던 시기, 중국의 인터
넷 감독 기구인 국가인터넷정보판공실은 미국의 수출입 규제 조치에 맞불을 놓는 성
격의 새로운 규제 방안을 발표했다. 그 내용은, 중국 정부가 자국 내 정보통신 인프
라 사업자가 인터넷 관련 부품과 소프트웨어를 조달할 때 국가안보에 위해를 초래할 
위험 여부를 점검하여 문제가 있다고 판단되면 거래를 금지할 수 있다는 것이었다. 
이는 미국 첨단기술 제품의 중국 수출을 막을 수 있다는 신호를 보낸 것이었다. 이어
서 유사한 조치를 내놓았는데, 2019년 5월 29일 중국 국가인터넷정보판공실은 국가
안보를 이유로 국내 인터넷 이용자에 대한 데이터를 국외로 보내는 것을 금지하는 내
용의 규정 초안을 공개하기도 했다. 새 규정은 위반 시 사업 허가를 취소하거나 심지
어 형사 책임을 물리는 등 무거운 처벌 조항을 담았다. 이는 미국의 화웨이 제재에 
대한 대응조치로서 향후 구글, MS, 아마존 등과 같은 많은 미국 기업에 영향을 미칠 
것으로 해석되었다(김윤구, 2019).
   이렇듯 주권담론에 입각한 중국의 정책적 행보는 향후 미중관계의 미래 쟁점과 관
련하여 본격적인 데이터 통상마찰의 가능성을 예견케 한다. 현재 데이터의 초국적 유
통을 위한 국제규범 형성과 관련해서는 미국과 중국이 각기 다른 입장을 취하고 있
다. 미국의 인터넷 기업들이 초국적 데이터의 자유로운 유통을 보장하는 디지털 경제
규범의 수립을 옹호한다면, 중국은 경제적 재화로서 가치가 증대된 데이터의 국외유
출에 대해 대해서 이른바 데이터 주권에 입각해서 경계론을 펴고 있다. 이러한 입장 
차이를 염두에 두고 보면, 오프라인 무역에서와 마찬가지로 온라인 무역에서도 자유
무역과 보호무역 간의 논쟁이 재현될 가능성이 있다. 실제로 최근의 양상을 보면, 양
자협력뿐만 아니라 지역규범과 다자규범의 모색 차원에서 초국적 데이터 유통을 규제
하는 디지털 경제규범의 내용에 대한 논란이 진행되고 있다. 

 4. 사이버 안보의 미중 담론표준경쟁: 안보화 담론

   가장 추상적인 차원에서 볼 때 사이버 안보의 미중 표준경쟁은 사이버 안보담론의 
표준을 놓고 벌이는 경쟁이다. 사실 사이버 안보라는 현상은 아직까지도 그 위협의 
실체와 효과가 명시적으로 입증되지 않았다. 따라서 이 분야의 담론을 형성하는 과정
이 중요할 수밖에 없다. 현재 미국과 중국 간에 벌어지는 논쟁점은 기본적으로 사이
버 안보의 대상이 무엇이며 그 문제를 해결하는 주체가 누구인가를 규정하는 담론의 



- 22 -

차이에서 비롯된다(Hansen and Nissenbaum, 2009). 이렇게 보면 미국과 중국 사
이에서 인터넷과 관련된 보안기술(또는 기술표준)이나 인터넷 정책과 규범 등과 관련
하여 벌어지고 있는 경쟁은 모두 사이버 공간의 안보담론을 선점하려는 경쟁과 밀접
히 관련된다. 이는 단순히 관념의 차이가 아니라 이를 통해서 구성될 미래의 방향을 
놓고 벌이는 이익규정의 차이에 기반을 두고 있기 때문이다. 특히 ‘사이버’와 ‘안보’라
는 말이 ‘국가’에 의해서 조합되는 과정에서 그러한 담론의 차이가 극명하게 드러난
다. 미국과 중국의 사례만 보더라도, ‘사이버’와 ‘안보’는 세 가지 차원의 국가 개념, 
즉 ‘정부(government),’ ‘국가(state)’, ‘네이션(nation)’ 등과 만나서 다르게 구성된
다.
   ‘사이버’라는 말이 인프라나 네트워크와 같은 물리적 층위나 논리적 층위를 지칭
하면 컴퓨터 보안, 정보보호, 네트워크 보안 등에서 보이는 것처럼, 안전(安全, 
safety)이나 보호(保護, protection) 등과 같은 중립적인 뉘앙스를 갖는다. 지식, 이
념, 정체성 등과 같은 콘텐츠 층위를 지칭하면, 경우에 따라서는 국내정치나 치안의 
뉘앙스를 갖는 보안(保安)이라는 말로 번역되기도 하며, 대외적인 함의를 가질 때는 
주로 안보(安保)라고 번역된다. 또한 ‘안보’가 ‘정부’와 만나면 다소 중립적인 ‘안전’이
나 ‘보호’의 의미로, ‘사회(society)’와 대립되는 의미의 ‘국가’와 만나면 ‘보안’의 의미
로, 대외적 차원의 ‘네이션’과 만나면 ‘안보’의 의미로 구성되곤 한다. 이러한 세 가지 
조합은 객관적으로 존재하는 각기 다른 현실을 지칭하는 것이라기보다는, ‘국가’ 행위
자들의 의도에 따라 간주관적으로 구성되는 안보담론에 담긴 현실이다. 사이버 안보 
분야에서 벌어지는 미·중 경쟁에는, 다음과 같은 세 가지 차원에서 구성되는 안보담론
의 차이가 발견된다.
   첫째, ‘정부’ 차원에서 본 미국의 사이버 안보담론은 중국의 해커들이 미국의 물리
적 인프라와 지식정보 자산을 심각하게 침해하고 있다는 주장으로 나타난다. 2000년
대 후반부터 미국 정부와 언론은 중국 해커들의 공격이 미국의 근간을 뒤흔드는 위협
이라는, 이른바 ‘중국해커위협론’을 펼쳤다. 중국의 해커들이 중국 정부와 군의 지원
받아서 미국 정부와 기업들의 컴퓨터 네트워크를 공격한다는 것이었다. 예를 들어 미
국 정부가 소위 ‘오로라 공격(Aurora attack)’이라고 명명한 2009년의 해킹 사건은 
구글뿐만 아니라 아도비나 시스코 등과 같은 미국의 IT기업들을 목표로 하여 중국 해
커들이 벌인 일이라는 것이다. 2010년 구글 사건 당시에도 중국의 해커들이 적극적인 
역할을 한 것으로 알려졌다.
   게다가 이들 사이버 공격이 노린 것이 미국 기업들의 지적재산권이라는 것을 심각
하게 여겼다. 앞서 언급한 2013년 멘디언트의 보고서나 2014년 3월 미 법무부의 중
국군 장교 기소도 중국의 해킹 공격이 정보통신, 항공우주, 행정, 위성, 통신, 과학연
구, 컨설팅 분야에 집중해 있다고 지적했다. 2014년 7월 잭 루(Jack Lew) 미 재무장
관도 중국의 해킹으로부터 헤지펀드와 투자자산회사의 사이버보안 대책 마련에 적극 
나서야 할 것이라고 강조했다. 이러한 안보담론은 자연스럽게 미국의 인권 단체, 정부
관리, 각계 전문가 등을 중심으로 중국에 대해서 인터넷 검열기술을 제공하는 것을 
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금지하는 것이 필요하다는 문제제기를 하게 했다. 이러한 취지에서 중국의 영토 내에 
서버를 설치하거나 또는 이메일 서비스를 제공하고 검열기술을 판매하는 것을 제한해
야 한다는 주장도 제기되었다.
   이러한 ‘중국해커위협론’에 대해서 중국은, “미국이 스스로 해커의 공격으로부터 
제일 피해를 보는 나라라는 인식을 조장하고 있다”는 논리로 맞섰다(蔡翠红, 2012). 
또한 “미국이 중국해커위협론을 조장하여 여론의 우위를 점해 중국의 사이버 군사기
술의 발전을 압제하려 한다”고 했다. 또한 미국이 ‘중국해커위협론’을 유포하는 이면
에는 경제무역 측면에서 중국 기업의 부상을 도전으로 인식하고 사이버 안보를 빌미
로 하여 자기보호에 나선 미국 기업들과 미국 정부의 속내가 있다고 평가했다(周琪·
汪晓风, 2013: p.46). 미국은 “국제사회에서 인터넷을 둘러싸고 진행되는 일련의 문
제들에 대하여 냉전진영의 논리를 조장하고 있는데, 이를 통하여 중국 해커의 위협을 
제기하고 인터넷 심사 등을 이용하여 중국의 이미지에 손상을 주어 인위적으로 중국
과 러시아를 세계 대다수 국가들과 대조되게 하고 있다”는 것이었다(『参考消息网』, 
2014-1-03).
   이에 비해 중국이 사이버 안보담론의 구성에서 중시하는 것은 소위 ‘정치안전’에 
대한 위협이었다. 중국 인터넷정보판공실 부주임 왕슈쥔(王秀军)에 따르면, 현재 중국
이 “관심을 가지고 있는 인터넷안전은 의식형태의 안전, 데이터안전, 기술안전, 응용
안전, 자본안전, 루트안전 등이 포함되는데... 총괄적으로 보면 정치안전이 근본이 된
다”고 하였다. 그에 의하면, “현재, 외부세력들이 인터넷을 [중국에] 대한 침입과 파괴
의 주요 루트로 삼는데 인터넷자유라는 미명으로 계속하여 [중국에] 대한 공격을 가하
면서 [중국의] 사회안정과 국가안전을 파괴하려 시도하고 있다”는 것이다. 특히 “인터
넷 신기술은 일부 인사들의 새로운 전파도구로 사용되어 불법정보와 유해정보”를 퍼
뜨리게 하고 있으며, “인터넷상의 의식형태영역에 대한 침투와 반(反)침투의 투쟁에서 
승리를 취득하느냐의 여부”는 많은 부분에서 중국의 미래에 중요하다는 것이다(『大公
网』, 2014-5-18).
   둘째, 국내적인 의미의 ‘국가’ 차원에서 본 미국의 사이버 안보담론은 개방된 공간
으로서 인터넷 상에서의 개인의 권리와 표현의 자유 등의 가치를 표방하고 이에 대한 
침해를 경계하는 내용을 담고 있다. 앞서 언급한 구글 사건이 터질 무렵인 2010년 1
월 21일 행한 힐러리 클린턴 미 국무장관의 연설은 미국이 추구하는 인터넷 자유의 
가치를 잘 설명했다. 클린턴 장관에 의하면, 미국은 정치적 동기에서 이루어지는 규제
에 반대하고 인터넷을 통해서 시민들의 표현의 자유를 지원할 것이라고 밝혔다
(Clinton, 2010).
   이러한 주장의 연속선상에서 볼 때, 앞서 살펴본 2010년 구글 사건은 미국과 중국
의 인터넷 정책의 차이를 넘어서 인터넷에 담긴 정치담론의 차이, 즉 자유롭고 개방
된 인터넷의 담론과 통제되고 폐쇄된 인터넷의 담론을 놓고 벌어진 표준경쟁의 성격
을 갖고 있었다. 당시 구글로 대변되는 미국의 IT기업들(그리고 미국 정부)이 중국 정
부(또는 중국의 네티즌)를 상대로 해서 반론을 제기한 핵심 문제는 인터넷 자유라는 
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보편적 이념의 전파를 거스르는 중국 정치사회체제의 특성이었다. 이러한 점에서 구
글 사건은 ‘정치이념의 표준경쟁’이기도 했다. 양국 간에 이러한 차이가 발생하는 것
은, 일차적으로는 양국 국내체제의 제도와 정책, 그리고 역사문화적 전통과 연관되겠
지만, 미국과 중국이 세계체제에서 각각 패권국과 개도국으로서 차지하고 있는 국가
적 위상과도 관련이 있다(김상배, 2012).
   이러한 미국의 사이버 담론에 대해서 중국은 인터넷을 검열하고 규제하는 정책적 
자율성을 정당화하는 논리를 폈다. 중국이 중시하는 것은 ‘개인 차원의 인터넷 자유’
라기보다는 ‘국가 차원의 인터넷 자유’이다. 왕정핑(王正平)과 쉬테광(徐铁光)의 설명
에 의하면, “일개 국가의 사이버에 대한 기본요구에는 인터넷자유와 사이버안보가 포
함되어 있다. 국가인터넷자유에는 자국 인터넷에 대한 자유적인 관리가 포함됨으로 
타국의 간섭을 받으면 안 된다. 한 나라의 사이버안보를 수호하기 위해서는 그 나라
는 인터넷심사를 진행할 필요가 있는 것이다. 중국과 일부 개도국의 인터넷심사정책
을 서방국가들에서 지적하는 것은 그들 국가와 국민들의 기본수요를 침해하는 것”이
라고 한다(王正平·徐铁光, 2011: p.107). 이러한 논리의 연속선상에서 보면, 2010년 
구글 사건에 대한 중국 정부의 대처방식도 국가의 권리라는 차원에서 정당화된다.
   이러한 중국의 눈으로 볼 때, 미국의 인터넷 자유에 대한 담론은 보편적 가치라기
보다는 미국이 자국의 패권을 투영하는 수단에 불과하다. 중국의 유엔주재 특명전권
군축대사 왕췬(王群)은 말하길, “인터넷은 이미 미국이 의식형태와 가치관 전파 및 정
권교체를 실행하는 중요한 도구가 되었다. 특히 미국이 일부분의 반 중국세력과 중국
의 민족분열세력들에 자금을 지원해주어 백도어프로그램을 개발하고 사용하게 하여 
중국의 사회모순과 민족관계의 부정적 측면을 주객관적으로 확대 해석한 것은 중국의 
국가안보에 위협으로 되고 있다. 미국과 중국이 ‘인터넷 자유’를 두고 벌이는 게임은 
양국의 의식형태와 가치관의 분쟁이 사이버 공간으로 연장된 것이고 양국이 주권과 
인권, 주권과 안보를 두고 벌이는 분쟁이 정보화 시대에 반영된 것”이라고 했다(奕文
莉, 2012. pp.30-31). 이러한 시각에서 볼 때, 미국은 “개도국 국가들의 인터넷규제
에 대하여 비평을 할 뿐, 자신이나 동맹국들의 인터넷규제에 대해서는 보고도 못 본
체”하고 있는데, 이는 인터넷 자유와 사이버 안보에서 이중표준을 구사함으로써 “자
신과 동맹국들에게 하나의 표준, 개도국 국가들에게 또 다른 표준을 제시하고 있는 
것”으로 인식되었다(王正平·徐铁光, 2011: p.106).
   끝으로, 대외적인 의미의 ‘네이션’의 차원에서 본 미국의 사이버 안보담론은 글로
벌 패권담론을 바탕에 깔고 있다. 인터넷이 발달하여 전세계적으로 확장되면서 미국
은 사이버 공간을 정보의 흐름이 초국경적으로 이루어지는 글로벌 공간으로 상정하고 
이러한 사이버 공간의 자유주의적 질서 구축에 방해가 되는 요인을 제거한다는 차원
에서 사이버 안보의 담론을 제시하였다. 미국의 사이버 전략의 목표는 바로 이러한 
글로벌 공간에서 패권질서를 수립하는 것이었는데, 선발자의 이득을 바탕으로 민간 
이해당사자들이 주도하는 글로벌 거버넌스의 메커니즘의 이면에서 사실상의 패권을 
행사하는 것이다. 이러한 미국의 글로벌 패권담론은 앞서 언급한 국제규범의 형성과
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정에서 나타나는 미국의 입장과 일맥상통하는 바가 크다.
   이에 대해 중국은 반(反)패권주의적이고 민족주의적인 국가주권의 안보담론을 펼
치고 있다. 특히 중국 정부는 국내 차원의 권위주의적 통치를 정당화하고 대외적 압
력에 대항하는 과정에서 급속한 경제적 성장과 함께 형성된 중국 국민들의 자부심과 
사이버 민족주의 담론을 결합시켰다. 이와 관련하여 앞서 언급한 2014년 7월 16일 
브라질 국회에서 행한 시진핑 주석이 행한 연설이 주는 시사점이 큰데, 시 주석은, 
“비록 인터넷이 고도의 글로벌화라는 특징을 가지고 있지만 각 국가의 정보영역의 주
권이익은 침범 당해서는 안 되며, 인터넷 기술이 발달하더라도 타국의 정보 주권을 
침범해서는 안 된다”고 주장했다. 시 주석은 “각국은 모두 자국의 정보 안보를 지켜
야 하며 어떤 국가는 안전하고 어떤 국가는 불안전하거나 심지어 타국 안보를 희생해 
자국이 말하는 절대 안보를 지켜서는 안 된다”며 상호신뢰 원칙을 존중해야 한다고 
말했다.
   이렇듯 중국에서 사이버 공간은 국가 차원의 네트워크 인프라 위에 구축된 것으로 
국가주권의 관할권 하에 있는 것으로 간주된다. 다시 말해, 국가주권은 국가 고유의 
권리로서 그 관할권의 범위는 인류활동 공간의 확장과 함께 육지에서 해양으로, 그리
고 하늘로 연장되었으며, 사이버 공간에까지 확장되어 사이버 주권을 논할 수 있게 
되었다는 것이다. 중국의 담론체계 내에서 “주권국가는 사이버 공간의 발전을 추진하
고 사이버 공간의 안정을 수호하며 사이버 공간의 안보를 보호할 책임이 있음은 물론 
법에 근거하여 사이버 공간에 대한 관리를 행사하고 사이버 범죄를 단속하고 정보 프
라이버시를 보호할 권력을 가진다. 따라서 사이버 공간은 ‘글로벌 공공영역’이 아닌 
국가주권의 중요한 부분”이라는 것이다(鲁传颖, 2013: p.49).
   요컨대, 미국과 중국은 사이버 안보담론의 구성과정에서도 세 가지 차원에서 표준
경쟁을 벌이고 있는 것으로 파악된. 미국의 담론이 주로 물리적 정보 인프라로서 컴
퓨터 시스템과 네트워크 인프라, 지식정보 자산, 지적재산권의 안보를 유지하는 데 관
심이 있다면, 중국의 담론은 인터넷 상에서 유통되는 콘텐츠, 즉 정치적 담론이나 이
념의 내용에 주안점을 둔다. 미국의 담론이 민간의 프라이버시 보호, 보편적 인권과 
표현의 자유에 관심이 있다면, 중국의 담론은 정권안보의 차원에서 인터넷에 대한 검
열과 규제를 강조한다. 미국의 담론이 글로벌 패권의 자유주의적 담론을 강조하는 입
장이라면, 중국의 담론은 반(反)패권주의적·민족주의적인 국가주권의 안보담론이다.

Ⅳ. 미중 3차원 표준경쟁과 한국

   이상에서 살펴본 사이버 안보의 미중경쟁은 기술경쟁의 문제일 뿐만 아니라 사이
버 공간의 새로운 질서와 국내외 제도 및 규범 형성을 놓고 벌이는 담론과 법제도 경
쟁의 문제라고 할 수 있다. 미중의 ‘사이버 전쟁’은 실제로 해킹 공격이 가해지고 이
를 막기 위한 방책을 고안하는 차원을 넘어서는 좀 더 추상적인 경쟁의 양상으로 나
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타난다. 이 장은 이러한 사이버 경쟁을 3차원적인 표준경쟁, 즉 기술-제도-담론의 표
준경쟁이라는 시각에서 이해하였다. 최근 미국과 중국 사이에서 중견국으로서 외교전
략 또는 표준전략을 고민하고 있는 한국의 입장에서 볼 때, 이러한 복합적인 양상으
로 전개되고 있는 사이버 안보 분야 미중경쟁의 동향을 제대로 파악하는 것은 중요한 
사안이 아닐 수 없다.

 1. 미중 사이버 기술표준경쟁 사이의 한국

   사이버 안보 분야에서 벌어지는 미국과 중국의 경쟁은 미국이 주도하고 있는 인터
넷과 사이버 안보 분야의 기술패권에 대항하는 중국의 독자적인 표준전략에서 발견되
는 기술표준경쟁으로서 이해할 수 있다. 사실 PC시대부터 정보통신산업 분야에서 미
국의 IT기업들과 중국 정부(또는 중국 기업)와 벌인 기술표준에 대한 논란은 잘 알려
져 있는 사실이다. 인터넷 시대의 사이버 안보 분야에서도 이러한 기술표준을 둘러싼 
경쟁은 미국과 중국이 사이버 갈등을 치루는 수면 아래에서 치열하게 벌어지고 있다. 
주로 미국의 IT기업들이 제공하는 컴퓨터 운영체계나 인터넷 시스템 장비에 대한 보
안문제가 중국 정부의 큰 우려사항이었다.
   한국은 사이버 안보 분야에서 경합하는 미국과 중국의 상이한 기술표준 사이에서 
기회와 도전에 동시에 맞닥뜨릴 가능성이 있다. 사실 사이버 안보 분야의 중개 이슈
는 미국과 중국 사이에서 기술표준을 선택하는 문제와 관련된다. 한국은 미국의 지배
표준과 호환성을 유지해야 하는지, 아니면 지배표준의 문턱을 넘어서 중국이 구축하
려는 대안표준의 진영으로 이동해야 하는지가 관건일 수밖에 없다. 중국이 사이버 안
보 분야에서 기술표준의 공세를 벌일 경우 마이크로소프트의 운영체계와 인터넷 익스
플로러, 시스코의 네트워크 장비 등과 같은 미국의 기술표준에 크게 의존하고 있는 
한국은 어떠한 결정을 내려야 할까? 실제로 이와 유사한 사태가 2014년 초 중국의 
통신업체인 화웨이로부터 한국의 정보통신기업인 LG 유플러스가 네트워크 장비를 도
입하려 했을 때 미국이 나서서 만류했을 때 나타난 바 있다. 
   사실 화웨이는 미중 사이버 안보 갈등에서 미묘한 위치에 놓여 있다. 화웨이는 스
마트폰뿐만 아니라 안테나와 무선 송수신기기 등 통신장비를 생산하는데, 중국 정부
가 이를 이용해 미국에서 첩보활동을 한다는 논란이 2012년부터 일었다. 당시 미국 
하원 정보위원회가 중국의 스파이 활동에 화웨이가 협조한다는 의혹을 제기한 뒤 미
국 행정부에 화웨이 통신장비 구매금지를 요구했다. 미 CIA 전직 국장이 하원에 출석
해 “화웨이가 세계 각국에서 구축한 통신시스템 비밀 정보를 중국 당국과 공유해왔
다”고 증언한 후, 미국뿐만 아니라 유럽과 캐나다에서도 화웨이 통신장비 규제론이 
제기된 바 있었다. 100여 개국에 통신장비를 수출하는 화웨이는 스웨덴 에릭슨과 함
께 세계 최대 통신장비 공급업체로 꼽힌다(김상배. 2019).
   한국에게 이러한 종류의 선택이 부과된다는 것은 쉽지 않은 일인데, 외교적 문제
와 관련되는 경우 더욱 그러하다. 예를 들어, 사이버 안보 분야에서 한국은 한미동맹
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을 고수할 것이냐 아니면 한중협력을 강화할 것이냐의 선택에 놓일 수도 있다. 참으
로 이러한 선택은 한편으로는 새로운 관계를 수립하고 다른 한편으로는 기존의 관계
를 끊는 ‘맺고 끊기’ 또는 비대칭적 관계조율의 과정을 의미한다. 이러한 관계의 연결
과 단절의 과정은 중개외교의 핵심인데, 간혹 중개의 과정은 네트워크의 구조를 바꾸
고 완전히 새로운 네트워크 환경을 만들어 네트워크 게임의 의제 자체를 바꾸기도 한
다. 그러나 이렇게 한국이 미국과 중국 사이에서 비대칭적 관계조율을 추구하는 중개
외교를 모색함에 있어서 두 나라를 허브로 하는 강대국 간의 망제정치에서 호환성을 
잃지 말아야 함을 명심해야 할 것이다.
   그렇다면 미중 간의 사이버 안보 관련 논란에서 한국이 할 만한 일이 얼마나 있느
냐가 관건이다. 예를 들어 소니 영화사에 대한 북한의 사이버 공격 이후 미국이 북한
의 소행임을 입증하는 과정에서 한국이 정보를 제공했던 사례를 들 수 있다. 그러나 
한국이 긴히 필요한 것은 첨단 사이버 공격 및 방어 기술이지만, 이와 관련된 한미협
력은 원활치 못하다. 게다가 군사적 용도를 전제로 한 사이버 기술을 미국으로부터 
도입하는 것에 대해서 중국이 반길 리 만무하다. CERT 차원의 한중 협력은 잘 진행
되고 있는 것으로 알려져 있다. 그런데 한국이 정작 필요로 하는 것은 북한의 사이버 
공격과 관련된 경유지 정보인데, 이 부분에서는 한국과 중국 두 나라 간의 협력이 쉽
지 않다. 게다가 최근 미국은 한국이 중국과 너무 가까워질까 봐 우려하고 있다.
 
 2. 미중 사이버 제도표준경쟁 사이의 한국

   사이버 안보 분야에서 벌어지는 미국과 중국의 표준경쟁은 사이버 안보와 관련된 
인터넷 정책과 제도를 놓고 벌어지는 제도표준경쟁의 양상으로 나타나고 있다. 기술
표준 분야의 도전에서는 중국이 미국 IT기업들의 벽을 쉽게 넘을 수 없었던 반면, 제
도표준의 분야에서는 나름대로 효과적으로 미국의 공세를 견제하고 있다. 중국 시장
에 진출하려는 기업은 누구라도 중국 정부의 규제지침을 따라야만 중국 시장에 진출
할 수 있기 때문이다. 게다가 중국의 인구와 시장 규모의 힘은 일차적으로는 무역장
벽으로 작동할 수 있으며 장기적으로는 독자표준을 추구할 배후지가 된다. 중국이 아
직까지는 역부족이었지만 지속적으로 독자적인 기술표준을 모색하는 것은 바로 이러
한 맥락에서 보아야 한다.
   미중 사이에서 사이버 안보 문제가 한국의 중개외교에 부과하는 기회와 도전은 양
국의 인터넷 관련 정책과 규제제도, 즉 인터넷 거버넌스 상의 차이에서도 발견된다. 
미국 내에서 IT기업들이 상대적으로 정부의 간섭을 받지 않고 사실상 표준을 장악하
기 위한 경쟁을 벌인다면, 중국에서는 아무리 잘나가는 기업이라도 정부가 정하는 법
률상 표준을 따르지 않을 수 없는 상황이다. 이는 사이버 안보 분야에서 양국이 국내
정책과 제도모델을 모색하는 과정의 차이와도 연결된다. 이러한 와중에 한국은 어느 
쪽의 손을 들어 주어야 할 것인가? 미국이 주창하는 민간 주도의 이해당사자주의 모
델인가, 아니면 중국이 고수하려고 하는 국가 주도의 인터넷 통제 모델인가? 만약에 
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사이버 안보 분야에서 워싱턴 컨센서스나 베이징 컨센서스와 같은 정치경제 모델을 
설정할 수 있다면, 그 사이에서 중견국으로서 한국이 추구할 사이버 안보 분야의 새
로운 모델을 제시하는 것이 가능할까?
   인터넷 거버넌스 모델을 세움에 있어서 한국의 선택은 미국이 추구하는 민간 주도 
모델과 중국이 지지하는 국가 개입 모델을 복합하는 방향으로 갈 수밖에 없다. 그렇
다면 한국은 일견 호환되지 않는 양국의 인터넷 거버넌스 모델 사이에서 중개의 역할
을 할 가능성이 있는가? 이 대목에서 중개자로서 중견국의 역할은, 완전히 새로운 모
델을 창출하는 것보다는, 기존 모델들을 결합하고 복합하는 전략과 친화성에 있다는 
사실에 주목할 필요가 있다. 이 장은, 이를 실질적으로 새로운 콘텐츠를 생산하는 모
델과 대비되는 의미에서, ‘메타모델’이라고 부르고자 한다. 중개자로서 중견국은, 비록 
완전히 새로운 것을 발명할 수는 없더라도, 이미 존재하는 것들을 창의적으로 엮는 
‘메타능력’을 발휘할 수 있다. 중개자의 역할이 매력적이냐 아니냐의 문제는 그 나라
가 채택한 전략의 콘텐츠 문제가 아니라, 기존의 다양한 콘텐츠들을 어떻게 통합하고 
엮어서 주변 국가들이 무난하게 수용하게 만들 수 있느냐에 달려 있다.
   이른바 ‘서울 컨센서스’로 대변되는 한국의 정치경제 모델은 이와 관련된 좋은 사
례를 제공한다. 정치경제 분야에서 이른바 ‘한국모델’은 개도국들의 관심사뿐만 아니
라 선진국들의 관심사를 모두 품으면서 결합한다는 의미에서 성공적인 ‘메타모델’의 
사례이다. 실제로 한국모델은 최근 ‘베이징 컨센서스’로 개념화되는, 경제성장을 추구
하는 권위주의 모델에서 시작했지만, 괄목할만한 경제발전을 달성한 이후에는 정치적 
민주주의의 목표도 달성하는, 이른바 ‘워싱턴 컨센서스’로 이르는 동태적인 모델이다. 
이러한 맥락에서 보면, 사이버 안보에서도 이른바 서울 컨센서스의 모델을 개발하여 
대외적으로 알리는 방안은 미국과 중국을 동시에 만족시키고, 더 나아가 선진국과 개
도국 진영을 모두 끌어안는 그럴듯한 시나리오가 될 수 있다. 그러나 최근 한국의 상
황을 돌아보면, 민간부문이 주도하는 인터넷 경제의 번영을 달성하였음에도 불구하고, 
아직도 사이버 공간의 시민사회의 활동에 대해서 국가가 개입하는 나라로 간주되는 
현실은 이러한 시나리오의 실효성을 떨어뜨리는 큰 한계로 작용한다.

 3. 미중 사이버 담론표준경쟁 사이의 한국

   사이버 안보 분야의 미중 표준경쟁은 사이버 위협의 원인이 무엇이고 사이버 안보
의 대상과 주체가 무엇인지에 대한 담론을 둘러싸고 벌어지는 표준경쟁이다. 현재 미
국과 중국 간에 벌어지는 사이버 안보와 관련된 논점의 차이는 문제 자체를 보는 시
각의 차이에서 비롯된다. 미국의 사이버 안보담론은 미국 내뿐만 아니라 글로벌 차원
의 물리적 네트워크 인프라의 안정성을 확보하는 데 주 관심을 두는데, 그 이면에는 
인터넷 자유와 프라이버시의 보호에 대한 관심이 있다. 이에 비해 중국은 반(反)패권
주의적이고 민족주의적인 국가주권의 안보담론을 펼치고 있는데, 사이버 공간을 국가 
차원의 정보인프라 위에 구축된 공간으로 간주하고 그 안에서 이루어지는 활동은 국
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가주권의 관할권 하에 있는 것으로 인식하고 있다.
   사이버 안보 분야 한국의 중개외교는 글로벌 인터넷 거버넌스와 관련하여 발견되
는 두 가지 상이한 입장 사이에서 기회와 도전을 동시에 맞고 있다. 최근 한국은 글
로벌 인터넷 거버넌스의 미래를 그리는 두 가지 상이한 비전 사이에서 자국의 위치를 
잡는 데 큰 어려움을 겪고 있다. 이러한 상황을 이해하고 타개하는 데 있어 한국의 
공식적인 입장은 유엔, ITU, OECD, ICANN 등이 주도하는 글로벌 인터넷 거버넌스
에 대해 개방적이고 유연한 자세를 취하여 모두 참여하고 모두 지지하는 ‘망라(網羅)
형 모델’로 알려져 있다. 이러한 입장은 현재 경합하고 있는 두 가지 비전을 복합하
는 전략으로 이해될 수 있다. 그러나 이렇게 모든 것을 망라하는 스타일의 혼합전략
은 일종의 딜레마 상황에 처했을 때 한국의 구조적 위치잡기에 큰 도움을 주지 못한
다. 
   이러한 연속선상에서 볼 때, 서방과 비서방 진영, 좀 더 구체적으로는 미국과 중
국 사이에서 어느 쪽을 선택해야 할까? 한국의 전략적 선택으로 먼저 생각해 볼 수 
있는 것은 미국식 민간 주도 모델을 지지하고 커뮤니티와 전문 활동가를 활성화하는 
것이다. 그런데 영미권의 사회문화에 기반을 둔 미국식 인터넷 거버넌스 모델을 다른 
사회문화권에 속하는 한국에서 구현하기란 쉽지 않다. 오랫동안 정부가 주도하는 정
책 모델에 익숙한 한국에서는 민간 중심의 의사결정권을 강조하는 다중이해당사자주
의 모델이 정착하기도 쉽지 않다. 다중이해당사자주의 담론과 이를 추진하는 사회경
제세력 사이의 괴리 문제도 간단치 않다. 글로벌 스탠더드로서 미국 모델에 마음은 
가지만, 한국의 현실에서는 실제로 몸이 따라가지 못하는 상황이 발생하곤 한다.
   그렇다면 생각해 볼 수 있는 한국의 대안적 선택은 국가 모델 또는 국가간다자주
의 모델의 지지이다. 지난 산업화와 정보화의 역사를 되돌아보면, 한국은 정부 중심의 
프레임 짜기에 익숙한 것이 사실이다. 이러한 역사에서 한국에서는 이른바 이해당사
자들이 이미 ‘존재’해 있었다기보다는 정부에 의해서 위로부터 그 이해관계가 ‘구성’
되고 ‘동원’된 측면이 없지 않다. 인터넷 거버넌스나 사이버 안보 분야의 국제적 해법
을 모색함에 있어서도 정부가 나서서 한미 또는 한중의 정부간 협의를 활용하려는 경
향이 강하다. 그러나 한국이 이러한 접근을 지속할 경우 국제적으로는 국가중심 접근
의 경향을 추수할 가능성이 크다, 그러나 인터넷 거버넌스와 사이버 안보 분야에서 
‘국가간다자주의’의 표방은 ‘안보 변수’를 근간으로 하는 한미관계를 불편하게 만들 
가능성이 있다. 이러한 선택은 중국식 글로벌 인터넷 거버넌스 모델의 지지, 유엔과 
같은 전통 국제기구 중심 사이버 외교 추진, 사이버 공간에서 국가주권의 역할 강조 
등을 의미할 것이기 때문이다.
   결국 한국의 전략적 선택은 미국식과 중국식 논의에 동시에 참여하는 복합외교 전
략 또는 좀 더 적극적으로 말해 중개외교 전략일 수밖에 없다. 현재 한국은 사이버 
안보와 관련된 중개외교에서 글로벌 거버넌스 모델과 국제기구를 모두 모색하는 개방
적이고 유연한 접근(open and flexible approach)을 취하고 있다. 이는 사이버 안보
의 미중경쟁과 세계정치 과정에서 위치잡기를 하기 위한 기본적인 전제이다. 그러나 
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한발 더 나아가 현재 한국의 사이버 안보 외교전략에서 필요한 것은 이 분야에서 경
합을 벌이고 있는 양국의 관계를 조율하는 중개외교의 발상이다. 이를 실현하기 위해
서 한국은 진화하는 사이버 안보 분야의 구조적 조건 하에서 다층적으로 형성되는 비
대칭적인 관계를 조율하는 외교적 능력을 발휘해야 한다. 이를 통해서 한국은 단순한 
연결자가 아니라 상이한 행위자들 간의 관계에 상호작동성과 호환성을 제공하는 적극
적 중개자로서 행동할 수 있을 것이다.

Ⅴ. 맺음말

   이 장은 사이버 안보의 세계정치를 표준경쟁의 국제정치학이라는 시각에서 살펴보
았다. 사이버 안보는 기술적인 문제일 뿐만 아니라 사이버 공간의 새로운 질서와 국
내외 규범 형성을 놓고 벌이는 담론과 법제도의 문제로서 국제정치학의 분야에서도 
중요한 연구주제로서 주목받고 있다. 최근 미국과 중국 사이에서 중견국으로서 외교
전략의 진로를 고민하고 있는 한국의 입장에서 볼 때도 이러한 사이버 안보의 문제는 
북한의 핵무기 개발 문제를 둘러싼 전통안보의 문제에 못지않게 중요한 안보문제이
다. 이러한 문제의식을 바탕으로 이 장은 기술, 제도, 담론의 세 가지 차원에서 벌어
지는 3차원 표준경쟁의 시각에서 사이버 안보 분야에서 두 강대국인 미국과 중국이 
벌이고 있는 패권경쟁을 이론적·경험적으로 조명하였다.
   첫째, 사이버 안보 분야에서 벌어지는 미국과 중국의 기술표준경쟁은 미국이 주도
하고 있는 인터넷과 사이버 안보 분야의 기술패권에 대항하는 중국의 독자적인 표준
전략의 경합으로 이해된다. 사실 PC시대부터 정보산업 분야에서 미국의 IT기업들과 
중국 정부(또는 중국 기업)와 벌인 기술표준에 대한 논란은 잘 알려져 있는 사실이다. 
인터넷 시대의 사이버 안보 분야에서도 이러한 기술표준을 둘러싼 경쟁은 미국과 중
국이 사이버 갈등을 치루는 수면 아래에서 치열하게 벌어지고 있다. 주로 미국의 IT
기업들이 제공하는 컴퓨터 운영체계나 인터넷 시스템 장비에 대한 보안문제가 중국 
정부의 큰 우려사항이다. 
   둘째, 사이버 안보 분야에서 벌어지는 미국과 중국의 표준경쟁은 사이버 안보와 
관련된 인터넷 정책과 제도 및 글로벌 차원의 규범형성을 놓고 벌어지는 제도표준경
쟁의 양상으로 나타나고 있다. 기술표준 분야의 도전에서는 중국이 미국 IT기업들의 
벽을 쉽게 넘을 수 없었던 반면, 제도표준의 분야에서는 나름대로 효과적으로 미국의 
공세를 견제하고 있다. 중국 시장에 진출하려는 기업은 누구라도 중국 정부의 규제지
침을 따라야만 중국 시장에 진출할 수 있기 때문이다. 게다가 중국의 인구와 시장 규
모의 힘은 일차적으로는 무역장벽으로 작동할 수 있으며 장기적으로는 독자표준을 추
구할 배후지가 된다. 중국이 아직까지는 역부족이었지만 지속적으로 독자적인 기술표
준을 모색하는 것은 바로 이러한 맥락에서 보아야 한다.
   끝으로, 사이버 안보 분야의 미·중 표준경쟁은 사이버 안보의 개념이 무엇이고 그 
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내용이 무엇인지에 대한 담론을 둘러싸고 벌어지는 표준경쟁이다. 현재 미국과 중국 
간에 벌어지는 사이버 안보와 관련된 논점의 차이는 문제 자체를 보는 시각의 차이에
서 비롯된다. 미국이 주요 정보 인프라로서 컴퓨터 시스템의 네트워크 안보를 유지하
는 데 관심이 있다면, 중국은 인프라 자체 보다는 인터넷에 반영되는 정치안전에 주
안점을 둔다, 이러한 차이는 민간을 중심으로 추구되는 인터넷 자유와 좀 더 넓게는 
글로벌 안보를 강조하는 미국 정부의 입장과 정권안보 또는 국가주권의 차원에서 인
터넷에 대한 검열과 규제를 정당화하는 중국 정부의 입장 간에 존재하는 차이로 드러
난다.
   이렇게 사이버 안보 분야에서 복합적으로 벌어지는 미국과 중국의 표준경쟁은 단
순히 두 나라의 관계에만 그치는 것이 아니라, 동아시아와 세계정치에 광범위한 영향
을 미친다. 21세기 세계패권을 놓고 자웅을 겨루는 두 나라의 경쟁이 야기하는 변화
의 소용돌이로부터 한국도 자유로울 수는 없다. 특히 최근처럼 중견국으로서 한국이 
새로운 외교의 방향을 모색하고 있는 시점에서 사이버 안보의 미·중 경쟁은 미래전략
의 차원에서 고민해야 하는 중요한 대외환경의 변화이다. 이 장의 논의를 바탕으로 
볼 때, 사이버 안보 분야에서 벌어지고 있는 미·중 3차원 표준경쟁은 한국의 표준전
략, 또는 표준경쟁의 관점에서 본 국가전략에 적어도 다음과 같은 세 가지 묶음의 질
문을 던지게 한다.
   첫째, 만약에 사이버 안보 분야의 기술표준과 관련하여 미국과 중국의 사이에서 
한국이 선택을 해야 한다면 어떻게 해야 할 것인가? 미국의 글로벌 지배표준을 계속 
고수할 것인가, 중국이 독자적으로 추진하는 표준 진영에 편입할 것인가, 아니면 중견
국으로서 한국의 독자표준을 개발할 것인가? 그리고 이러한 표준선택의 상황이 단순
한 기술과 산업 분야가 아닌 한미동맹과 한중협력의 재조정 문제라는 외교문제로서 
다가올 경우는 어떻게 할 것인가?
   둘째, 인터넷과 사이버 안보 분야의 국내정책과 제도모델(좀 더 구체적으로는 표
준 거버넌스 모델)을 모색함에 있어서 한국이 추구할 방향은 어디인가? 미국이 주창
하는 민간 주도의 이해당사자주의 모델인가, 아니면 중국이 고수하려고 하는 국가 주
도의 인터넷 통제 모델인가? 그리고 만약에 사이버 안보 분야에서 워싱턴 컨센서스나 
베이징 컨센서스와 같은 정치경제 모델을 설정할 수 있다면, 그 사이에서 중견국으로
서 한국이 추구할 사이버 안보 분야의 ‘서울 컨센서스’는 가능할까?
   끝으로, 미국과 중국이 서로 상이한 사이버 공간의 안보담론을 모색하는 경쟁을 
벌이는 와중에 한국이 지닌 담론의 내용은 무엇인가? 미국이 전파하고 있는 인터넷 
자유의 보편주의적 안보담론인가. 아니면 중국이 지키려고 하는 사이버 주권의 민족
주의적 안보담론인가? 그 사이에서 중견국으로서 한국이 새로운 안보담론의 생성할 
여지는 없는가? 예를 들어, 강대국들이 추구하는 힘의 논리에 기반을 둔 안보담론이 
아닌, 규범과 윤리를 강조하는 사이버 공간의 담론을 구성할 수는 없을까?
   국제정치학의 시각에서 볼 때, 표준경쟁과 표준전략에 대한 논의는 중견국 외교전
략 연구에 매우 유용한 이론적 자원을 제공하는 것이 사실이다. 그러나 현재 학계의 
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연구 실정을 고려할 때, 이렇게 미국과 중국의 사이에서 헤쳐 나갈 한국의 표준전략
의 내용을 묻는 질문에 적절한 답을 제시하는 것은 쉽지 않은 일이다. 그럼에도 지금 
이 시점에서 미국과 중국의 표준경쟁을 올바로 이해하고 이에 대응하는 미래전략의 
방향을 수립하는 작업이 시급히 필요하다. 이 장에서 살펴본 사이버 안보 분야의 미·
중 표준경쟁에 대한 논의가 이에 대응하는 한국의 표준전략에 대한 후속 연구를 유발
하기를 기대해 본다.
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