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사이버 안보의 주변4망(網)과 한국:
세력망의 구조와 중견국의 전략

초 록 

최근 사이버 안보가 국가안보의 중요한 사안으로 부상하였다. 향후 한국이 사이버 안보 

전략을 펼쳐나감에 있어서 주변의 네 나라, 즉 미국, 중국, 일본, 러시아는 중요한 변수가 

아닐 수 없다. 이 글은 전통적으로 주변4강(强)이라고 불려온 이들 나라들을 사이버 안보 

분야의 특성을 반영하여 네 개의 ‘네트워크 국가’라는 의미로 ‘주변4망(網)’으로 개념화하

였다. 이는 사이버 안보 분야에서는 각국의 역량과 전략이외에도 이들이 형성하는 관계

구도로서의 네트워크를 정확히 인식하는 것이 중요하다는 문제의식을 기반으로 한다. 사

이버 안보의 주변4망(網)론을 체계적으로 제시하기 위해서 이 글은 네트워크 이론, 그 중

에서도 특히 소셜 네트워크 이론에서 제시하는 구조적 공백, 위치권력, 중개자 등의 개념

들을 원용하였다. 이러한 시각에서 보면, 현재 사이버 안보 분야에서 주변4망(網)이 형성

하는 세력망(network of power)의 구조는 동북아 차원에서는 미국과 중국, 지역협력 차

원에서는 아시아·태평양과 동아시아, 글로벌 차원에서는 서방 진영과 비(非)서방 진영 간

에 벌어지는 망제정치(網際政治, internetwork politics)를 내용으로 한다. 현재 한국은 이

러한 사이버 안보 분야 고유의 세력망 구조를 정확히 이해하고 중견국 외교의 전략을 추

구할 과제를 안고 있다.
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I.  머리말

   지난 10여 년 동안 사이버 안보는 해커들의 장난이나 테러리스트들의 공격을 넘어서 국가 

행위자들의 공격과 방어, 그리고 경쟁과 협력의 쟁점이 되었다. 글로벌 차원에서는 2007년 

에스토니아 사태, 2010년 미국과 이란의 공방, 그리고 최근의 미중 갈등을 거치면서 이제는 

국가 행위자들이 전면에 나서는 양상을 보이고 있다. 한반도에서도 주기적으로 발생하는 북한

의 사이버 공격이 일단 유사시에 핵과 미사일, 재래식 공격 등과 연계될지도 모른다는 우려

를 낳고 있다. 그야말로 사이버 안보는 이제 국가안보의 사안이 되었다. 이렇게 증대된 사이

버 안보의 중요성에 비해서 이에 대응하는 대책의 마련은 여전히 빈약하다. 특히 사이버 공

격의 기술적 특성은 일국 차원의 방어 역량만으로는 막아내기 어렵게 한다(Deibert, 2013). 

사이버 공간의 안보가 단순히 정보보안 전문가들에 의해서만 보장되지 않는 이유이다. 사이버 

안보의 확보를 위해서는 주변국들과 정보공유체계를 구축하고, 사법공조를 위한 국제적 노력

을 펼치거나, 이 분야의 국제규범 형성에 참여하고, 국제사회에 호소하는 외교적 역량의 발휘

가 필요하다. 이런 점에서 사이버 안보는 명실상부하게 국제정치학의 논제로 부상하였다.1) 

   이러한 상황에서 한반도 주변의 네 나라, 즉 미국, 중국, 일본, 러시아는 한국의 사이버 

안보 전략에 있어 중요한 변수가 아닐 수 없다. 한국에게 사이버 안보의 문제는 단순한 북한

의 공격에서 비롯되는 남북한 문제가 아니라 이들 네 나라와의 관계 속에서 풀어야 하는 숙

제이다. 주요 사이버 위협이 북한의 공격에서 비롯되기 때문에 이에 대응하기 위해서 의지하

는 가장 유력한 정치군사적 자원이 기존에 한반도 안보의 핵심 변수로 작동해온 한미동맹인 

것은 당연하다. 그러나 북한의 사이버 공격이 중국을 경유해서 발생한다는 점에서 중국과의 

외교적 협력도 무시할 수 없는 카드이다. 또한 한미일 관계나 한중일 관계의 맥락에서 볼 때 

일본은 중요한 연결고리의 역할을 한다. 글로벌 차원으로 눈을 돌리면 러시아도 사이버 안보 

분야에서 여전히 무시할 수 없는 변수이다. 요컨대, 지난 백여 년간 한국 외교에서 이들 네 

나라와의 관계를 조율하는 것이 핵심적 사안이었다면, 앞으로 사이버 안보 분야에서도 이들과

의 관계를 원활하게 풀어가는 것은 중요할 수밖에 없다.

   그런데 사이버 안보 분야에서 이들 네 나라를, 일반적으로 부르는 것처럼, 자원권력의 관

점에서 본 강대국이라는 의미로 ‘주변4강(强)’이라고 상정하는 것은 적절치 않다. 기존의 

한반도 국제정치 연구는 주로 이들이 형성하는 ‘세력균형(balance of power, BoP)’의 구

1) 국제정치학의 시각에서 사이버 안보를 보는 국내연구로는 이상현(2008), 최인호(2011), 조현석(2012), 
장노순·한인택(2013), 김상배(2014a, 제11장; 2014b; 2015a; 2015b; 2015c; 2016), Kim(2014), 민병
원(2015), 장노순(2016) 등을 참조하기 바란다. 이밖에 해외연구로 Peritz and Sechrist(2010), 
Stevens(2012), Junio(2013), Valeriano and Maness(2015) 등도 참조하기 바란다.
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조를 분석했다. 그러나 사이버 안보 분야에서 이들 국가들이 생성하는 구조는, 자원권력의 분

포로서‘구조’라기보다는, 오히려 행위자들의 상호작용 과정에서 생성되는 ‘관계구도

(relational configuration)’로 파악되어야 한다. 물론 사이버 안보 분야에서도 자원권력을 

바탕으로 한 지정학적 ‘구조’는 여전히 작동한다. 그럼에도 탈(脫)지정학적 공간으로서 사

이버 공간을 배경으로 벌어지는 사이버 공격과 방어의 특성을 볼 때, 복합 네트워크 환경에

서 형성되는 ‘세력망(network of power, NoP)’의 구조를 보려는 노력이 필요하다. 이런 

맥락에서 이 글은 사이버 안보 분야의 이들 나라들을 네 개의 네트워크라는 의미로 ‘주변4

망(網)’이라고 개념화하고자 한다. 사이버 안보 분야에서 주변4망(網)을 논하는 것은 각국의 

역량만을 보는 것이 아니라, 이들 나라들의 관계구도, 즉 이들 네트워크가 형성하는 망제정치

(網際政治, inter-network politics) 속에서 한국의 전략을 논해야만 한다는 문제의식을 반

영한다.

   사이버 안보의 주변4망(網)과 한국의 외교전략에 대한 학술적 연구는 별로 진행된 바가 

없다. 그나마 미디어를 통해서 제기되고 있는 시각들도 주변4강(强)론으로 대변되는 전통적인 

인식 틀에만 의지하고 있다. 예를 들어 사이버 국제협력을 논하는 경우 단순히 군사동맹의 

수준에 준하는 한미 사이버 협력 강화만을 견지한다든지, 강대국들의 사이버 경쟁을 논하는 

경우에도 이를 ‘사이버 냉전’에 비유하는 시각은 지나치게 전통 담론에 의거하고 있다. 또

한 군사전략의 시각에서 냉전 시대의 핵전략에 기원을 두는 억지 개념을 사이버 안보 분야에 

그대로 원용하거나 유럽의 나토 차원에서 개발된 근대 전쟁법의 적용 시도를 한반도에 들여

오려는 시각도 마찬가지로 적절치 못하다. 이러한 시도들은 결국에는 기술과 인력의 역량을 

배양한다든지 또는 제도를 강화하고 관련법을 제정하자는 이른바 ‘사이버 강국’ 건설의 과

잉 안보화 담론으로 귀결될 가능성마저 안고 있다(Hansen and Nissenbaum, 2009; Rid, 

2013). 그러나 사이버 안보의 미래 국가전략은 이러한 단순 발상만으로는 풀 수 없으며, 좀 

더 복합적인 접근을 필요로 한다는 것이 이 글의 인식이다.

   사이버 안보의 주변4망(網)론을 체계적으로 제시하기 위해서 이 글은 네트워크 이론, 그 

중에서도 특히 소셜 네트워크 이론에서 제시하는 개념을 원용하였다. 특히 소셜 네트워크 이

론이 제시하는 관계구도로서의 구조 개념은 사이버 안보 분야의 구조를 이해하는 데 도움을 

준다. 또한 이러한 구조의 특성을 반영하는 개념으로서 구조적 공백(structural hole)이나 사

회적 자본(social capital)에 대한 이론적 논의가 유용하다. 더 나아가 이렇게 구조를 보는 시

각이 유용한 이유는, 네트워크 구조에 대한 논의를 바탕으로 행위자 차원에서 모색해야 할 

구체적인 실천전략을 논하는 실마리를 제공하기 때문이다. 다시 말해 네트워크의 시각은 구조

를 새롭게 보게 할 뿐만 아니라 이를 공략하는 행위자의 전략도 새롭게 보게 하는 유용성이 

있다. 특히 소셜 네트워크 이론에서 말하는 위치권력(positional power)과 중개자(broker)에 

대한 논의는 네트워크상의 빈틈을 공략하는 전략의 의미를 보여준다. 이 글은 네트워크의 구
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조와 중개자의 전략에 대한 논의를 국제정치학에 원용한 이른바 ‘중견국 외교’의 관점에서 

한국의 사이버 안보 전략과 외교를 살펴볼 것이다.2)

   이러한 네트워크의 시각에서 보면, 현재 사이버 안보 분야에서 한반도 주변4망(網)이 형성

하는 세력망 구조는 세 층위로 중첩되는 양상으로 나타나는데, 이러한 구도에서 한국이 추구

할 중견국 전략의 과제가 발견된다. 첫째, 사이버 안보 주변4망(網)의 주축은 미중관계를 중

심으로 형성되는데, 현재 한국의 입장에서는 한미동맹만 강화할 수는 없고 점차 늘어나는 중

국과의 상호의존 관계를 고려하는 비대칭 관계조율의 중개외교 전략을 구사할 과제를 안고 

있다. 둘째, 동아태 지역 차원에서 사이버 안보의 주변4망(網)은 아태 지역협력과 동아 지역

협력의 망제정치 구도로 형성되는데, 현재 한국의 입장에서는 미국이 주도하는 아태 지역동맹

과 한중일과 아세안이 모색하는 동아 지역협력의 사이에서 복합적인 역내외 연대외교 전략을 

추구할 고민을 안고 있다. 끝으로, 글로벌 차원에서 사이버 안보의 주변4망(網)은 국제규범 

형성을 둘러싸고 서방 진영과 비서방 진영이 경쟁하는 구도로 나타나는데, 현재 한국의 입장

에서는 이들의 틈바구니에서 강대국들의 제시하는 국제규범을 보완하는 중견국 규범외교의 

전략을 추구할 필요가 있다.

   이 글은 크게 네 부분으로 구성되었다. 제2장은 소셜 네트워크 이론의 시각을 원용하여 

사이버 안보의 세력망 구조와 이에 대응하는 중견국의 네트워크 전략을 이해하는 이론적 논

의를 소개하였다. 제3장은 사이버 안보의 주변4망(網) 중에서 미국과 중국이 형성하는 망제정

치의 세력망을 그려보고, 이러한 구도 중에서, 특히 한미동맹과 한중협력 사이에서 중견국 한

국이 안고 있는 중개외교의 기회와 딜레마에 대해서 살펴보았다. 제4장은 아태 지역동맹과 

동아 지역협력의 망제정치라는 구도에서 주변4망(網)의 경쟁 양상을 파악하고 그 안에서 한국

이 취할 연대외교 전략의 방향, 특히 일본 변수에 대한 고민을 펼쳐놓았다. 제5장은 글로벌 

차원에서 형성되는 사이버 안보의 세력망을 미러경쟁과 중러협약, 그리고 서방 진영과 비서방 

진영의 국제규범 형성을 놓고 벌이는 관념과 이익의 경쟁 구도로 파악하고, 그 안에서 중견

국 한국이 추구할 규범외교의 필요성을 지적하였으며, 특히 상대적으로 소홀히 취급되고 있는 

러시아 변수의 의미를 짚어 보았다. 끝으로 맺음말에서는 이 글의 주장을 종합·요약하고 이 

글이 던지는 정책적 함의를 간략히 지적하였다.

  

2) 자연과학과 사회과학에서 연구되는 네트워크 이론 전반의 맥락에서 본 소셜 네트워크 이론에 대한 논
의와 구조적 공백, 사회적 자본 및 위치권력과 중개자 등과 같은 개념들을 국제정치학의 시각에서 소
개하고 이를 세력망의 구조와 중견국의 전략에 대한 논의에 접맥한 연구로는 김상배(2014a)를 참조하
기 바란다.
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II. 사이버 안보의 네트워크 구조와 전략

1. 네트워크로 보는 세력망의 구조

   네트워크 전략을 펼쳐나가는 데 있어서 행위자의 입장에서 일차적으로 필요한 것은 자신

을 둘러싸고 형성된 네트워크의 구조를 파악하는 것이다. 여기서 말하는 구조는 현실주의로 

대변되는 기존의 주류 국제정치학이 말하는 지정학적 구조, 즉 행위자들 간의 물질적 능력의 

분포에 기반을 두는 거시적(macroscopic) 구조가 아니다. 이 글이 원용하는 소셜 네트워크 

이론의 구조는 행위자들 간의 관계에서 발견되는 지속적인 패턴으로 파악된 구조를 의미한다. 

다시 말해 소셜 네트워크 이론의 구조 개념은 행위자들의 지속적인 상호작용을 통해서 생성

되는 관계구도, 즉 네트워크 그 자체라는 맥락에서 이해된다. 지정학적인 거시적 구조에 대비

되는 의미에서 일종의 중범위(mesoscopic) 구조라고 할 수 있다. 일반적으로 이러한 중범위 

구조는 사회연결망분석(Social Network Analysis, SNA)라는 방법론적 기법을 통해서 가시

적으로 그려진다. 최근의 국제정치 연구에서도 이러한 동태적 구조의 개념에 입각한 네트워크 

분석이 등장하고 있다. 이렇게 그려지는 구조는 기존의 세력균형의 구조는 아니지만 세력망의 

구조를 보여준다는 유용성이 있다.

   사이버 안보 분야의 구조를 이해하는 데 있어서 자원권력의 분포로 이해되는 전통적인 의

미의 지정학적 구도가 중요하지 않은 것은 절대 아니다. 그러나 사이버 안보 분야의 특성을 

제대로 이해하기 위해서는 이상에서 언급한 관계구도로서의 구조, 즉 세력망을 이해하는 것이 

필수적이다. 그런데 여기서 발생하는 문제는 사이버 안보 분야에서 형성되는 세력망의 구조를 

가시적으로 보여주는 작업이 쉽지 않다는 사실이다.3) 무엇보다도 복잡한 상호작용을 벌이고 

있는 사이버 공간의 흐름을 잡아낼 데이터의 가용성이 문제이다. 이러한 한계를 인정한다는 

전제 하에서 이 글은 <그림-1>과 같은 글로벌 세력망의 가상도를 그려보는 시도를 했다. 

   이 그림은 노드와 링크에 대한 엄밀한 데이터를 대입해서 그린 것이라기보다는 대략의 데

이터를 염두에 두고 직관적으로 그린 것이다. 다른 크기의 원으로 그려진 노드들은 국가 행

위자들을 의미하는데, 군사력이나 경제력, 기술력 등과 같은 대략의 국력의 크기를 염두에 두

고 그려 보았다. <그림-1>에서 좀 더 중요한 것은 굵기의 차이로 표현된 링크의 속성인데, 

이는 각국 간에 벌어지고 있는 사이버 안보 관련 협력과 갈등의 정도를 표시했다. 사이버 안

3) 이 글에서 탐구하는 사이버 안보의 네트워크 구조에 대한 연구와 맥이 닿는 사회연결망분석(SNA)을 
행한 연구로는 Kim et al(2015)을 참조하기 바란다. Kim et al(2015)은 2009년부터 2014년까지의 
동북아 5개국(미-일-중-러-한국) 간의 신뢰구축조치(CBM)를 중심으로 세력망 구도를 엿보게 하는 작
업을 했다. 그러나 이러한 시도도 역시 사이버 안보 분야 세력망의 특정한 일면만을 보여주는 한계를 
넘지는 못했다.
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보 분야의 협력을 고층위, 중층위, 저층위의 셋으로 나누었으며, 사이버 갈등도 고강도, 중강

도, 저강도의 셋으로 나누었다. 특별한 협력과 갈등의 양상을 보이지 않는 기본적 관계는 그

냥 실선으로 표시하였다. 아쉽게도 <그림-1>에서 링크의 길이는, 이른바 근접중심성을 가능

한 한 표현하는 방향으로 그렸지만, 평면에 그림을 그리는 제약 때문에 이를 엄밀하게 반영

하지는 못했다.

러시아 미국

중국
일본

북한

한국

아세안

유럽
연합

호주

이란

뉴질
랜드

이스
라엘

아·태

동아시아

유라시아

중동

에스
토냐

조지
아

우크
라냐

고층위 협력

중층위 협력

저층위 협력

기본적 관계

고강도 갈등

중강도 갈등

저강도 갈등

그림 1 사이버 안보의 글로벌 세력망(가상도)

   <그림-1>은 실상도가 아니라는 한계에도 불구하고 사이버 안보 분야의 글로벌 세력망의 

전체 구도를 가시적으로 연상하는 효과가 있다는 점에서 일면 유용성이 있다. 또한 <그림

-1>이 갖는 유용성은 전체 구도의 맥락에서 사이버 안보 분야에서 형성되는 네트워크의 구

조적 특성, 특히 사회적 자본이나 구조적 공백 등을 좀 더 가시적으로 살펴볼 수 있다는 데 

있다(Burt, 1992; 2005). 구조적 공백을 파악하는 것이 중요한 이유는 이를 메움으로서 새

로운 역할과 가치의 창출이 기대되기 때문이다. 틈새를 찾는 것과 더불어 네트워크상에서 상
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대적으로 밀집되고 중복된 상호작용이 발생하는 부분, 즉 일종의 ‘배후지’를 파악하는 것

도 중요한데, 이는 일찍이 사회적 자본이라는 개념으로 알려져 왔다(Putnam, 1993; Lin, 

2001). 이러한 구조적 공백이나 사회적 자본은 실재하는 공간이 아니라 오히려 행위자들에 

의해서 적극적으로 구성되는 공간이라는 점에서 전략적 의미가 있다. 

2. 네트워크로 보는 중견국의 전략

   이상에서 살펴본 구조적 공백과 사회적 자본 개념의 기저에는 노드들 간의 흐름을 중개하

는 중개자(broker)의 전략에 대한 관심이 깔려 있다. 그런데 여기서 주목할 것은 네트워크 

시각에서 본 중개자의 역할은 행위자의 속성이나 기질에서 나오는 것이 아니라 그 행위자가 

네트워크상에서 차지하는 구조적 위치(structural position)에 의해서 비롯된다는 사실이다. 

다시 말해, 중개자는 네트워크상의 전략적 요충지를 장악하고 주변의 노드들을 연결해 주는 

‘중개’의 역할을 담당한다. 특히 구조적 공백을 남보다 먼저 찾아서 메움으로써, 중개자는 

네트워크 구조에서 중심적 위치를 장악하게 되고 거기에서 비롯되는 독특한 권력을 행사하게 

된다. 이렇게 중개자가 행사하는 권력은 ‘위치권력(positional power)’ 또는 ‘중개권력

(brokerage power)’ 등으로 개념화된다(Burt, 1992; 김상배, 2014a).

   이러한 중개자와 그 권력에 대한 논의는 노드로서의 국가 행위자인 한국의 중견국 전략에 

대한 논의에 적용할 수 있다. 최근 중견국으로서 한국의 외교적 역할을 논하는 것은 국력 크

기가 중간이어서 그런 것도 있지만 국제체제에서 한국이 차지하는 구조적 위치가 중개의 역

할을 요구하는 데에서 기인하는 바가 크다. 다시 말해, 지난 수십 년 동안 증대된 국력이 한

국이 중견국으로 발돋움하는 물질적 기반이 되었을 뿐만 아니라, 최근 세계정치의 변화가 한

국으로 하여금 중견국으로서 외교적 역할을 발휘할 새로운 기회를 창출하고 있다는 것이다. 

사이버 안보 분야는 중견국으로서 한국의 구조적 위치와 외교적 역할을 논하게 하는 새로운 

환경이다. 여기서 한국의 중견국 외교에 제기되는 관건은 사이버 안보의 글로벌 및 동아시아 

세력망에서 구조적으로 유리한 위치를 찾아서 이를 활용하는 전략을 펼치는 데 있다. 그렇다

면 사이버 안보의 세력망에서 한국이 차지하고 있는 ‘구조적 위치’는 어디이며, 거기서 구

조적 공백이나 사회적 자본을 어떻게 확인할 수 있을까? 

   <그림-1>에서 보는 바와 같이, 그리고 이 글의 본론에서 주장하고 있듯이, 한국이 처해 

있는 세력망의 구조와 거기서 기대되는 중견국 전략의 과제는 다음과 같은 세 가지 차원에서 

파악된다. 첫째, 일차적으로 양자관계의 차원에서 전통적인 우방인 미국과 최근 급부상하고 

있는 중국의 사이에서 한국이 추구할 중견국의 역할을 기대케 한다. 둘째, 다자관계의 차원에

서 미국이 주도하는 아태 지역동맹과 동아 지역협력 사이의 ‘중간지대’에서 한국은 역내외 

국가들과의 관계를 새롭게 설정할 과제를 안고 있다. 끝으로 글로벌 차원에서 미국과 서구 
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국가들을 한편으로 하는 서방 진영과 러시아, 중국 등을 다른 한편으로 하는 비서방 진영의 

사이에서 한국은 중견국 규범을 제시하는 외교적 역할을 모색할 과제를 안고 있다. 이렇게 

사이버 안보 분야의 다층적 구조를 제대로 파악하고 이를 활용하는 전략을 세우는 것은, 한

국이 사이버 안보 외교를 성공적으로 추진하는 데 있어 필수적인 사안이 아닐 수 없다.

   이 글은 사이버 안보 분야에서 이상에서 언급한 구조적 조건을 파악해서 활용하는 중견국 

외교의 구체적 내용을 중개외교(brokerage diplomacy), 연대외교(coalition diplomacy), 규

범외교(normative diplomacy) 등의 세 가지 측면에서 검토할 것이다. 우선 필요한 것은 사

이버 안보 분야에서 경쟁하는 행위자들의 관계를 조율하는 중개외교이다. 특히 미국과 중국 

사이에서 구조적 공백을 찾아내어 공략함으로써 새로운 관계구도를 창출하는 ‘비대칭 관계

조율’의 외교적 역할을 발휘할 필요가 있다. 둘째, 복합적으로 얽혀 있는 아태 지역과 동아 

지역의 구도에서 동아태 역내 또는 글로벌 차원의 역외 국가들과의 연대외교를 추구할 필요

가 있다. 사실 지금처럼 얽혀있는 동아태 지역의 구도에서 어느 나라도 혼자 나서서 효과적

인 결과를 얻어내기는 쉽지 않으며, 생각을 공유하고 행동을 같이하는 동지국가들과 보조를 

맞추는 것이 필요하다. 끝으로, 중견국으로서 한국은 나름대로 세계정치의 판세를 읽고 제도

와 규범을 설계하는 규범외교의 발상을 가져야 할 것이다. 특히 강대국들이 만들어 놓은 질

서를 보완하는 차원에서 규범적 가치와 정당성을 추구하는 중견국 규범의 제시를 생각해 볼 

수 있다.

III. 한미동맹과 한중협력 사이의 한국

1. 북한의 사이버 공격과 한미동맹의 과제

   사이버 안보 주변4망(網) 중에서도 핵심은 사이버 선진국이자 우방국인 미국과의 기술과 

정보공유 및 협력체계를 구축하는 문제이다. 전통안보의 틀 내에서 이미 논의되어 왔지만 최

근 북한의 대남 사이버 공격이 문제시되면서 사이버 안보 분야에서도 양국 간 협력이 관심사

가 되었다.4) 미국의 입장에서 보아도 사이버 안보 분야에서 중국과의 갈등이 커지면서 아태

지역에서 동맹을 구축하려는 데 관심을 기울이고 있던 차에, 2014년 말 소니 해킹 사건을 통

해서 북미 간에도 갈등이 생기면서 한미 사이버 협력의 조건이 더욱 무르익었다. 실제로 

4) 북한의 사이버 공격 역량에 대해서는 객관적인 정보와 분석이 매우 부족하다. 제한적이긴 하지만 흔
히 인용되는 자료로는 탈북 컴퓨터 공학자인 김흥광의 증언(김흥광, 2011)과 임종인 외(2013), 
Mansourov(2014), 그리고 최근 미국의 CSIS(Center for Strategic and International Studies)에
서 나온 보고서인 Jun et al(2015)를 참조하기 바란다.
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2014년 11월 북한의 소니 해킹 사건이 발생했을 때 미국이 북한의 소행을 밝혀내는 과정에

서 한국의 협조가 있었던 것으로 알려져 있다, 미국은 사이버 공격에 동원된 수단이 2013년 

3월 20일 발생했던 한국의 금융기관과 언론사에 대한 공격수법과 유사하다는 사실을 밝혀냈

는데, 이를 바탕으로 수사단계에서 한미 간에 정보공유가 이루어졌다고 한다(『보안뉴스』, 

2015-07-17). 

   북한의 사이버 능력과 위협에 대한 정보가 필요한 상황에서 한국의 정보제공은 미국의 관

심을 끄는 좋은 카드인 것이 사실이다. 그러나 한국이 미국에 줄 수 있는 것이 북한에 대한 

정보뿐인 상황에서 미국으로부터 최신 사이버 보안기술 이전과 같은 실질적인 협력을 얻어내

는 것은 쉽지 않다는 비판도 제기되었다(Lim, 2016). 예를 들어, 한 언론매체에 의하면, 

“미국 상무부의 산업보안국(Bureau of Industry & Security)은 미국 내 최고(最高) 해킹 

관련 업체인 이뮤니티가 해킹 프로그램을 한국에 팔 때 반드시 허가를 거치도록 하고 있다”

며, 이는 “사이버 전쟁에서 미사일과 같은 무기인 최고급 해킹 프로그램을 한국에게 팔지 

못하도록 제한한 것“이라고 주장했다. 한국이 해당 해킹 프로그램을 도입하려면 2-6개월가

량 허가를 기다려야 하는 것으로 알려졌다(『조선일보』 2015-07-24). 한미 간에 사이버 

기술력의 비대칭성이 엄연히 존재하는 상황에서 실질적 협력의 어려움을 엿보게 하는 대목이 

아닐 수 없다.

   실무 차원에서 진행되는 한미 사이버 협력의 굴곡과는 별개로 한미 정상 차원에서는 사이

버 안보 분야의 협력관계 구축 및 확대를 위한 합의가 이루어져왔다. 한미 정상은 두 차례에 

걸친 회담에서 사이버 안보 문제를 논의한 바 있는데, 2014년 4월 한미 정상회담에서는 개

방적이고 상호 운용이 가능하며 안전하고 신뢰 가능한 사이버 공간이라는 공동의 비전을 촉

진해 나갈 것에 합의하였다. 2015년 10월 한미 정상회담에서는 사이버 안보를 포함한 포괄

적 동맹관계를 더욱 공고히 하는 차원에서 청와대와 백악관 사이에 ‘사이버 안보 협력채

널’을 신설하고 국제사회에서 사이버 안보 관련 국제규범을 선도하기로 합의하였다. 특히 

사이버위협 정보공유, 사이버범죄 수사공조, 군사적 사이버협력 심화 등의 문제에 대해서 동

맹 차원에서 협력하고 사이버 역량 강화를 위해 공동연구, 교육, 기술협력에 나서기로 했다

(『연합뉴스』. 2015-10-17).

   정부 차원에서도 외교부, 국방부, 미래부 등이 주도하는 사이버 안보 협의가 진행되고 있

다. 먼저, 외교부 국제안보대사가 참여하는 한미 사이버정책협의회가 2012년 9월 제1차 회의

가 열린 이후 2013년 7월 제2차, 2014년 8월 제3차에 이어서 2016년 6월에는 제4차 회의

를 열어 사이버 안보 등 관련 정책에 대한 의견을 교환하였으며, 국가 정보통신망 보호, 사이

버 공간에서의 신뢰구축조치, 사이버 범죄 대처 방안 및 북한에 의한 사이버 테러 대비 방안 

등을 협의하였다. 한편 국방부 차원에서도 정책기획관급이 참여하는 국방사이버정책실무협의

회가 2014년 2월 제1차 회의가 서울에서 열렸으며, 2015년 2-3월에는 제2차(워싱턴), 
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2015년 10월에는 제3차 회의를 갖고 한미 간 공조체계를 강화하고 사이버 위협 관련 정보를 

공유하는 방안 등을 논의하였다. 이외에도 미래부 차원의 한미 사이버 협의도 진행되었는데, 

2013년 양국 정상회담의 합의사항에 따른 후속조치 차원에서 제1차 한미 ICT정책포럼이 

2013년 11월 워싱턴에서 열렸으며, 2015년 10월에는 서울에서 제2차 포럼이 열려 양국의 

ICT 정책과 미래 유망기술 교류·협력을 활성화하기 위한 다양한 협력방안 등을 논의했다. 

2016년 3월에는 미래부 차관의 방미를 계기로 한미 ICT 정책포럼의 후속조치로서 양국이 사

이버 보안 기술 공동개발과 사이버 보안 분야 국장급 회의의 정례화에 합의했다. 

   이러한 과정에서 제기되었던 한미 사이버 협력의 쟁점 중의 하나는, 북한에 대한 사이버 

억지력을 보강하는 차원에서 한미 상호방위조약의 틀 내에 사이버 안보의 문제를 포함시킬 

것이냐의 문제였다. 다시 말해, 핵공격과 재래식 공격과 관련하여 작동하고 있는 한미동맹을 

가동하여 미국의 이른바 ‘사이버 우산’을 빌려 쓸 것이냐의 문제였다.5) 국내 일각에서는 

오프라인 동맹의 경우처럼 온라인에서도 한미 사이버 동맹을 구축하는 차원에까지 협력을 강

화하자는 주장이 제기되기도 하였다. 그러나 탈냉전 이후 세계정치의 시대적 상황변화와 사이

버 안보 문제가 지니는 쟁점의 고유한 성격, 그리고 사이버 안보 문제뿐만 아니라 지정학적 

문제가 복합적으로 작용하는 한반도 주변4망(網)과의 관계 등을 고려할 때, 한국이 한미 사이

버 협력을 무조건 동맹 수준으로 격상시키는 것만이 능사가 아님을 명심할 필요가 있다.

   기존의 한미동맹의 맥락에서 사이버 협력을 적극적으로 자리매김하는 것은 맞지만, 이를 

정치군사동맹으로서 한미동맹, 그것도 한미 상호방위조약의 틀에 넣는 것에 대해서는 좀 더 

깊은 고민이 필요하다. 한미 사이버 협력은 냉전기의 단순동맹의 틀이 아니라 탈냉전 이후 

새롭게 모색되고 있는 복합동맹의 맥락에서 이해해야하기 때문이다. 더욱이 사이버 공간의 복

합 네트워크를 바탕으로 해서 발생하는 사이버 안보 분야의 고유한 특성은 양국 간의 협력도 

복합적인 시각에서 보게 만든다. 그도 그럴 것이 한미 양국이 재래식 공격이나 핵공격을 받

았을 때 서로 돕는다는 것의 의미와 사이버 공격을 받았을 때 서로 돕는다는 것, 그것도 오

프라인의 상호방위조약을 준수하는 차원에서 돕는다는 것의 의미는 사뭇 다를 수밖에 없기 

때문이다. 그야말로 협력영역, 협력주체, 협력정도 등이 다양하게 나타나는 비대칭 복합동맹

이라는 맥락에서 한미 사이버 협력의 문제에 접근할 필요가 있다(유지용·이강규, 2013).

   예를 들어, 한미 사이버 협력을 가장 높은 수위까지 상승시켜, 다음 장에서 살펴보는 바

와 같이, 미일 방위협력지침이나 나토 차원에서 거론되는 사이버 집단자위의 고층위 협력의 

차원에까지 격상시키는 것이 맞을까? 한미 사이버 협력의 내용으로 공동 사이버 전쟁게임이

나 공동 사이버 군사훈련, 분석도구의 공동개발 등과 같은 공동 연구개발 등의 중층위 협력

5) 이러한 논의는 최근 국내외 학계에서 거론되고 있는 사이버 억지(cyber deterrence) 개념의 적용 가
능성에 대한 논의와 맥을 같이 한다. 사이버 억지의 개념을 검토한 연구로는 Morgan(2010), 
Lupovici(2011), Singer and Shachtman(2011), Nye(2011; 2013), 장노순·한인택(2013), 민병원
(2015) 등을 참조하기 바란다.
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의 수준에서 머무는 것이 맞을까? 아니면 한미 사이버 협력은 낮은 수위의 협력으로만 유지

하는 것이 맞을까? 이러한 저층위 협력으로는 사이버 공격과 관련된 위협정보, 군사정보 등

의 공유, 국가차원의 정책이나 예산, 군사독트린에 대한 내용 공유, 실무차원의 핫라인 개설, 

의견교환 및 컨설팅 진행, 사이버 안보 및 사이버 규범 관련 워크숍 개최, 사이버 군사 부문 

인적교류 등과 같은 신뢰구축조치 등이 포함된다(Lim, 2016)

   이렇게 여러 층위의 사이버 협력 방안을 고민하는 것은, 국내 일각에서 제기하는 바와 같

이, 한미 사이버 협력을 저층위 협력에서 시작해서 고층위 협력으로 발전시키자는, 이른바 기

능주의적 접근과는 그 성격이 다르다. 사실 이러한 기능주의적 접근은 이른바 ‘아시아 패러

독스’를 해소하기 위한 방안으로 연성안보 분야의 협력에서 시작해서 경성안보 분야의 협력

으로 발전시켜 나가자는 ‘동북아평화협력구상’의 고민과 맞닿는다. 그렇지만 사이버 안보 

분야의 협력은 저층위에서 고층위로 나아가는 일방향 모델을 설정할 성질의 것이 아닐 뿐만 

아니라, 만약에 가능하더라도 무작정 정치군사동맹 수준의 고층위 협력모델을 지향할 문제도 

아니다. 오히려 다층위에서 복합적인 협력의 틀을 만들어내는 것이 더 유용할 수도 있다.

러시아
미국

중국
일본

북한

한국

아세안

호주

뉴질
랜드

그림 2 동아태 사이버 안보 세력망 속의 한미동맹(가상도)

   네트워크 이론에서 말하는 바처럼, 네트워크상에서는 강한 고리(strong ties)만이 능사가 

아니라 경우에 따라서는 약한 고리(weak ties)가 더 유용할 수도 있다. 다른 말로 하면 사이

버 안보 분야에서는 근접 중심성을 강화하는 시도이외에도 연결 중심성과 매개 중심성의 강

화를 복합적으로 고려하는 발상이 필요하다. 특히 다음 절에서 살펴보는 바와 같이, 중국과의 

사이버 협력의 문제 또는 사이버 안보 분야 이외에서 진행되고 있는 중국 및 기타 주변 국가
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들과의 협력을 염두에 둘 때, 한미 간의 링크만을 강화하겠다는 발상으로 사이버 협력의 문

제를 진행할 것은 아니다. 이러한 맥락에서 보면, 한미 사이버 협력은 <그림-2>에서 가상도

를 그려본 바와 같이, 동아시아 사이버 안보 세력망의 복합적인 맥락 속에서 그 미래를 설정

해야 하는 문제라고 할 수 있다.

2. 북중 변수와 미중 사이 한국의 딜레마 

   이렇게 복합적 시각을 견지하더라도 한미 사이버 협력의 문제를 풀어나가는 데 있어서 제

일 큰 고민거리는 중국이다.6) 최근 미국이 사이버전 능력을 강화하면서 한국과 일본, 호주 

등 전통적 동맹국에 사이버 협력을 요청했을 때 한국 정부는 머뭇거리면서 적극적인 참여를 

유보했던 것으로 알려져 있는데, “미국과 사이버 동맹을 맺으면 중국이 반발할 것이란 우려 

탓에 제대로 판단하지 못했다”는 지적이 제기되었다(『조선닷컴』, 2015-07-24). 게다가 

북한이 사이버 거점으로 활용하는 국가라는 점에서 중국 변수는 사이버 안보 분야에서 한국

이 무시할 수 없는 변수이다. 전 대통령 안보특보 임종인 교수에 의하면, “2014년 말 한수

원 사태 때 정부 합동수사단은 해커의 공격 IP가 중국 선양지역이라는 것을 찾아냈지만 중국 

정부의 협조를 얻지 못해 더 이상 수사를 하지 못하고 중단했다. 중국 선양에서 무슨 일이 

있었는지 원격 수사를 할 수 있는 역량도 없었고, 중국 정부의 협조를 이끌어 낼만한 사이버 

외교력도 부족했다. 그러니 공격의 배후를 북한이라고 ‘추정’만 할 뿐 증거도 찾지 못하고 

더 이상의 후속조치도 취하지 못했다”고 한다(『디지털타임즈』, 2015-05-13).

   미국의 입장에서도 북한의 사이버 공격에 대처하는 데 있어 중국과의 협력은 중요한 변수

였다. 미국은 소니 해킹 사건 이후 그 배후로 지목한 북한의 사이버 공격을 차단하기 위해 

중국 정부에 협조를 요청한 것으로 알려져 있다(New York Times, 2014-12-20). 그러나 

미중 두 강대국이 사이버 안보협력을 펼치는 것은 쉽지만은 않아 보인다. 정작 양국 간에 사

이버 안보 분야에서 갈등이 진행 중이기 때문이다. 2000년대 후반부터 미국 정부와 언론은 

중국의 해커들이 중국 정부와 군의 지원받아서 미국 정부와 기업들의 컴퓨터 네트워크를 공

격한다는 주장을 펼쳐왔다. 2014년 3월 미 법무부가 미국의 정보인프라에 대한 해킹 혐의로 

중국군 장교를 기소한 사건은 양국 간 갈등의 현주소를 극명하게 보여준다. 이에 대해 중국 

정부도 미국의 주장이 근거가 없을 뿐만 아니라 미국이 중국 해커의 공격설을 유포하는 이면

에는 중국의 성장을 견제하고 사이버 안보를 빌미로 하여 자국 이익의 보호에 나선 미국의 

속내가 있다고 받아치고 있다. 이러한 와중에 2013년 6월 터진 이른바 ‘스노든 사건’은 

6) 중국의 사이버 안보 능력과 전략에 대한 포괄적인 연구로는 Lindsay et al, eds.(2015)가 유용하다. 
이외에도 정책보고서 차원에서 집필된 것으로, Lieberthal and Singer(2012), Chang(2014) 등도 중
국의 사이버 안보 전략에 대한 유용한 내용을 담고 있다.
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중국이 미국의 주장을 맞받아치는 유리한 환경을 제공하기도 했다.

   사실 최근 미국과 중국이 사이버 안보 분야에서 벌이는 갈등은 단순한 컴퓨터 해킹의 문

제가 아니라 21세기 패권경쟁을 놓고 벌이는 다층적인 경쟁의 성격을 띤다(김상배, 2015a). 

이러한 과정에서 미국이 주로 글로벌 패권의 관점에서 정보인프라와 지적재산의 안정성을 강

조한다면, 중국은 국가주권론의 입장에서 인터넷 상에서 유통되는 콘텐츠의 ‘정치적 안전’

을 확보하는 데 주안점을 둔다. 한국의 입장에서 볼 때 미국과 중국 두 강대국이 이렇게 사

이버 안보에 대해서 상이한 입장을 취하고 있다는 사실은 한국에게는 풀어가기 어려운 외교

적 딜레마를 안겨 줄 가능성이 있다. 미중 양측으로부터 협력을 요청받고 있는 상황에서 한

국이 그 틈바구니에서 무언가 선택을 강요받는 상황이 창출될 가능성이 있다는 것이다. 현재 

한국은 미중 양국 사이에서 어느 한쪽으로 치우치지 않으면서도, 의미 있는 역할을 담당해야 

하는 외교적 과제를 안고 있다.

   이상에서 언급한 외교적 고려에서 진행되는 것은 아니지만, 현재 다양한 채널을 통해서 

한중 사이버 협력이 진행 중이다. 그러나 한미 사이버 협력의 경우와는 달리 군사적 차원보

다는 미래부가 중심이 되어 기술·경제적 협력의 형태를 띠고 있다. 예를 들어, 2015년 10

월 중국 베이징에서 미래부와 중국의 공업신식화부(공신부)는 한중 사이버 보안 국장급 협력

회의를 개최했는데, 이는 2014년 10월 미래부와 공신부가 체결한 ‘사이버 보안 협력 강화

를 위한 양해각서’의 실질적 이행을 위해 첫걸음을 떼는 자리로서, 사이버 보안 정책, 사이

버 침해사고 대응 및 정보공유, 주요 기반시설 보호, 보안산업 진흥 등 주요 정책과 공동 관

심 현안에 대한 협력 강화방안을 논의했다(『연합뉴스』 2015-10-28). 한편 2015년 12월

에 열린 제3차 한중 ICT협력 장관급 전략대화에서도 해킹 등 인터넷 안전에 위협이 되는 정

보를 공유하고 대처하기 위한 플랫폼 구축에 합의했으며, 사이버 위협에 대한 대응력을 높이

기 위해 사이버 위협 관련 URL, IP, 악성코드 샘플 등 구체적 정보도 공유하기로 했다(『전

자신문』 2015-12-17).
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미국

중국

북한

한국

한미동맹의 과제
비대칭 복합동맹

한중협력의 과제
대북견제의 변수

그림 3 한미동맹과 한중협력 사이의 한국(가상도)

   현재 미국과 중국이 사이버 안보 분야에서 갈등하고 경쟁하는 상황에서 한국은, <그림

-3>에서 보는 바와 같이, 한미동맹과 한중협력의 사이에서 형성되는 이 분야의 구조적 조건

을 파악하고 그 안에서 전략적으로 적절한 위치를 설정해야 하는 과제를 안고 있다. 이는 중

견국으로서 한국외교가 추구할 목표임에 분명하다. 왜냐하면 사이버 안보 분야의 구조적 공백

을 메우는 과정에서 중개를 위한 구조적 기회가 제공될 뿐만 아니라 이를 통해서 한국은 중

견국에게 허용되는 이른바 위치권력을 행사할 수 있기 때문이다. 그러나 사이버 안보 분야의 

상황은 한국이 추구하려는 중개외교에 기회를 제공하는 동시에 위협 요인으로 작동하기도 한

다. 다시 말해 이러한 과제가 쉽지 않은 것은 두 강대국 사이에서 공략해야 할 구조적 공백

이 역으로 중견국 외교를 제약하는 ‘구조적 딜레마’가 될 가능성이 있다. 

   예를 들어 한국은 사이버 안보 분야에서 경합하는 미국과 중국의 상이한 기술표준 사이에

서 기회와 도전을 동시에 경험할 가능성이 있다. 중국이 사이버 안보 분야에서 기술표준의 

공세를 벌일 경우 마이크로소프트의 운영체계와 인터넷 익스플로러, 시스코의 네트워크 장비 

등과 같은 미국의 기술표준에 크게 의존하고 있는 한국은 어떠한 결정을 내려야 할까? 실제

로 이와 유사한 사태가 2014년 초 중국의 통신업체인 화웨이로부터 한국의 정보통신기업인 

LG 유플러스가 네트워크 장비를 도입하려 했을 때 미국이 나서서 만류했던 상황에서 발생한 

바 있다. 이러한 상황은 양국의 인터넷 관련 정책과 규제제도, 즉 인터넷 거버넌스 상의 차이

와 관련하여 미국의 민간 주도 모델과 중국의 국가 개입 모델 사이에서 한국이 어떠한 선택

을 해야 하는 상황을 창출할 수도 있다. 더 나아가서는 글로벌 인터넷 거버넌스와 과정에서 

나타나고 있는 양국의 입장 사이에서의 고민으로 발전할 수도 있다.
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IV. 아태협력과 동아협력 사이의 한국

1. 미국의 아태전략과 한일 사이버 협력 

   미국이나 중국 변수와 함께 한국이 사이버 안보 분야의 국제협력을 고민하는 데 있어서 

빼놓을 수 없는 변수가 일본이다. 그런데 일본은 그 특성상 최근 사이버 안보 분야에서도 협

력체계를 갖추어 가고 있는 미일동맹의 맥락에서 보아야 한다(Lewis, 2015). 이러한 미일동

맹의 변화는 미국이 사이버 안보를 포함하여 새로이 강화하고 있는 아태 지역동맹 전략의 연

속선상에서 이해해야 한다. 2015년 5월말 애슈턴 카터(Ashton B. Carter) 미 국방장관은 

기후, 북한, 사이버 안보 등 불안정 요인들을 예시하며 군사·경제 차원에서 한국, 일본, 호

주, 인도, 필리핀, 베트남, 말레시아 등 역내 동맹 및 파트너 국가들과의 협력강화를 통한 재

균형 정책의 실천의지를 표명한 바 있다(『한국일보』. 2015-06-04). 2015년 7월 마틴 뎀

프시(Martin. E. Dempsey) 미국 합참의장은 ‘2015 군사전략보고서’를 통해 러시아, 이

란, 북한, 중국 등 4대 위협국을 거론하며, 나토, 호주, 일본, 한국과 같은 파트너들과의 

‘하이브리드 분쟁’에 대한 억지와 대응을 강조하였다. 특히 북한에 의한 핵과 미사일 위협

뿐만 아니라 한국과 일본, 미국 본토에 대한 사이버 공격에 대한 강력한 대응을 언급했다

(『문화일보』 2015-07-02).이러한 맥락에서 미국은 일본 이외에도 호주와도 사이버 협력

을 진행하고 있는데, 2011년 9월 ‘호주·미국 국방·외무장관 합동회의(AUSMIN)’에서는 

양국이 미·호 동맹을 무역 및 개발 분야까지 포괄하는 다원적 동맹으로 발전시키고 사이버 

공간까지 범위를 확대시키기로 합의하는 공동 선언문을 발표한 바 있다. 

   이러한 맥락에서 미일관계를 보면, 최근 양국 간에는 사이버 안보 분야의 협력 체제를 강

화 시켜가는 이유를 잘 이해할 수 있다. 2013년 설립된 미일 사이버 안보정책 실무그룹이 공

개한 성명은 “악의적인 사이버 활동가들의 수준이 점차 정교화하고 있다”고 밝히면서 공동

대응의 방향을 제시했다. 그 후 미국의 협력 요구에 대해서 일본은 2014년 사이버방위대를 

만들어 화답했다. 2015년 4월엔 미일동맹을 사이버와 우주까지 확대하는 방위협력지침 개정

안을 발표하면서 사이버 안보 분야의 공조를 포함시켰다. 미국과 일본은 2015년 4월 양자동

맹을 사이버 공간과 우주까지 확대하는 방위협력지침 개정안을 발표하였다. 또한 2015년 5월 

공개된 미일 양국의 공동성명에 따르면, 미국은 군사 기지와 사회 기반시설에 대한 사이버 

공격에 대처할 수 있도록 일본을 지원하기로 했다. 미국이 이른바 ‘사이버 우산’을 일본까

지 연장해 제공하기로 합의한 것이다. 이밖에도 미일 간에 사이버위협안보그룹의 설치, 사이

버 합동훈련 실시, 사이버 훈련 기술협력과 인적교류 등에 이르기까지 다양한 협력과 공조가 

진행되고 있다(『뉴스1』, 2015-06-01; 『조선닷컴』, 2015-07-24). 이러한 미국과의 협
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력을 배후로 삼아서 일본은 다각적 파트너십 강화를 목적으로 영국, 인도, 유럽연합, 아세안 

등과 사이버 보안 정책협력회의를 정기적으로 개최하고 있다(Matshbara, 2014). 

   이렇게 강화되고 있는 미국 주도의 아태 사이버 지역동맹의 틀 중에서 상대적으로 가장 

‘약한 고리’는 한일 사이버 협력이다. 다시 말해, 현재 동아시아 주변4망(網)의 구도에서 

한일관계는 일종의 ‘구조적 공백’이라고 할 수 있다. 그러나 전통적인 한미관계나 최근 활

발해 지고 있는 한중관계의 맥락에서 볼 때 일본은 중요한 변수가 아닐 수 없다. 또한 아세

안이나 아태 지역공간을 활용한다는 차원에서도 일본이 지니는 의미는 크다. 그러나 2012년 

6월 한일 정보보호협정(GSOMIA)을 둘러싼 논란을 보면, 사이버 안보 분야에서의 한일협력

에 대한 전망이 그리 밝지 않다. 2016년 3월 워싱턴에서 열린 한미일 3국 정상회의에서도 

미일 양국은 GSOMIA 체결 필요성을 거듭 강조했지만, 한국 측은 국내정치의 부담감을 이유

로 일본과 거리를 두고 속도를 조절하려는 태도를 보인 바 있다(『조선일보』 

2016-04-04). 그럼에도 2016년 10월 한일 간에 처음으로 사이버정책협의회를 열고 사이버 

분야에서의 협력 방안, 사이버 공간상 국제규범 및 신뢰구축조치 등에 대해 의견을 나누는 

자리를 마련해 귀추가 주목된다(『연합뉴스』 2016-10-28).

   궁극적으로 한국의 입장에서 볼 때 관건은 이렇게 미국이 주도하는 아태지역 동맹체제의 

구축과정에 한미동맹이라는 양자 협력 차원을 넘어서 얼마나 더 적극적으로 참여할 것이냐의 

문제일 것이다. 우선은 미국이 주도하여 아태지역에 건설하려는 질서의 성격이 무엇인지를 정

확히 이해할 필요가 있다. 유럽지역에서 탈린매뉴얼(Tallinn Manual)의 사례에서 보는 바와 

같이, 미국은 나토와 같은 집단적 자위 모델을 아태지역에 도입하려는 것은 아닌지 예의주시

할 필요가 있다. 다시 말해, 탈린매뉴얼에서 나타난 나토의 실험은 기본적으로는 오프라인 냉

전동맹 모델의 온라인으로의 확장으로 이해된다. 따라서 만약에 미국이 이러한 나토 모델을 

원형으로 하여 아태지역에서 사이버 협력 체제를 구축하려 시도한다면, 북한과 대치하고 있는 

특수한 상황에 처한 한국의 입장에서는 조심스러운 일이 아닐 수 없다. 유럽에서 나토가 상

정하는 적 개념이 러시아의 사이버 공격이라면, 아태 지역에 상정하는 적 개념은 무엇이며, 

그리고 대결의 구도에서 한국이 취할 수 있는 입장은 무엇인지에 대한 고민이 필요할 것이

다.

   이러한 변수들을 고려해야 함에도 불구하고, 한국이 사이버 안보 전략을 모색함에 있어서 

아태지역에서의 협력은 여전히 중요하다. 그리고 실제로 한국은 아태지역 국가들과의 협력을 

추진하거나 APEC 차원의 사이버 협력을 주도하고 있다. 예를 들어, 한국과 호주 간에는 사

이버 안보 협력이 진행 중인데, 2014년 8월에는 외교부 국제안보대사를 수석대표로 하는 제

1차 한-호주 사이버정책 대화를 가졌고, 2014년 4월 한-호주 양 정상이 합의한 사이버 분

야 협력 강화의 후속조치로서 아태 지역체제 내에서 협력과 양국 간 국방 사이버 협력, 사이

버 범죄에 대한 공동 대응 등의 다양한 의제에 대해 협의하였다. 또한 아태지역 협력 차원에
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서도 한국은 2011년 9월 제3차 APEC 사이버 보안 세미나를 서울에서 개최하였는데, 이는 

2008년 처음 한국에서 제안된 세미나로 APEC 역내 경제협력 국가 간 정보보호 동향 파악 

및 정책 공유를 위해 개최되고 있다. 한편 2015년 9월 아태지역 국방 차관급 다자안보협의

체인 제4차 서울안보대화(Seoul Defense Dialogue, SDD)에서는 첫 안건으로 사이버 안보

를 선정해 논의하기도 했다. 2012년 11월 처음 개최된 서울안보대화는 한반도를 포함한 아

태지역 내 안보환경 개선과 다자간 군사적 신뢰 구축을 위해 각국 국방차관이 참여하며 대화

를 이어가고 있다.

2. 한중일 사이버 협력과 동아시아 지역협력

   이상에서 살펴본 아태지역 차원의 사이버 협력이외에 동북아 지역 차원에서 한중일이 중

심이 되어 가동하고 있는 사이버 협력에도 주목할 필요가 있다(Thomas, 2009). 사실 역사적

으로 볼 때 동북아에서 한중일 3국은 IT장관회의를 통해 협력해온 경험이 있다. 한중일 IT장

관회의는 2002년에 모로코에서 제1차 회의가 개최된 이후 2003년에 제주에서 제2차 회의와 

2004년에 일본 삿포로에서 제3차 회의가 개최되었고, 2006년 3월에 중국 샤먼에서 제4차 

회의가 개최된 바 있다. 그러던 것이 2000년대 후반 3국간 IT협력이 다소 소강상태를 거치

고 나서 최근 사이버 위협에 대한 공동대응의 차원에서 협력의 필요성에 대한 논의가 다시 

피어나고 있다. 예를 들어, 2014년 10월 베이징에서 사이버 분야의 3국 간 첫 고위급 회의

로서 제1차 한중일 사이버정책협의회가 열렸는데, 각국별 사이버 정책 및 제도, 사이버 공간

에 적용 가능한 국제규범, 지역적·국제적 사이버 협력, 3국 간 향후 협력이 가능한 분야 등

에 대한 논의를 펼쳤다. 제2차 한중일 사이버정책협의회는 2015년 10월 서울에서 열렸는데, 

이 회의에서는 사이버 안보 환경, 각국 사이버 전략·정책, 사이버 공간 국제규범 및 신뢰구

축조치, 지역적·국제적 사이버 협력, 사이버 범죄·테러 등과 같은 3국간 협력 의제에 대해

서 논의했다. 제3차 한중일 사이버정책협의회는 2016년 하반기 일본에서 개최될 예정이다. 

   이러한 한중일 사이버 협력이 진행되는 과정에서 아세안은 한중일 3국이 적극적으로 고려

해야 할 중요한 변수이다. 한중일 3국 중에서 아세안과의 사이버 협력에 가장 적극적으로 나

서는 나라는 일본이다. 이것은 2005년 이후 대외전략에서 동아시아 지역을 주요 협력대상으

로 분류하기 시작한 것과 맥락을 같이한다. 아세안을 대표로 하는 동아시아 지역은 일본에 

있어 경제적 협력관계가 깊고, 한국, 중국과의 경쟁관계에 있어서도 전략적으로 관계 강화가 

필요한 지역으로 분류되고 있다. 일본과 아세안의 사이버 보안 정책협력회의는 2009년부터 

시작되었는데, 국장급이 참석하는 ‘고위급정책회의’와 과장급 및 실무담당자를 대상으로 

하는 ‘네트워크보안 워크숍’과 ‘정보보호 훈련’으로 나누어 개최되고 있다. 특히 2013

년 9월에는 사이버 보안에 관한 장관급회의가 개최되어 사이버 공격에 대한 공동대응을 위한 
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합의문이 발표된 바 있다. 아세안과 일본은 사이버 공격의 위협에 공동으로 대처하기 위해, 

공격을 예지하거나 바이러스 감염을 탐지해 경고를 울리는 시스템을 연계 개발한다는 내용을 

골자로 한 공동성명도 발표했다.

   이와 유사한 맥락에서 아태지역 국가들이 역내 안정을 추구하기 위해 ARF(ASEAN 

Regional Forum) 차원에서 진행되는 사이버 협력에도 주목할 필요가 있다. 1994년 출범한 

다자간 정치·안보 협의체인 ARF에는 아세안 10개국, 아세안 대화상대국 10개국, 기타 아시

아 지역 국가 7개국이 회원국으로 가입했으며 2000년대 중반 이후 중국의 적극적 참여와 

2010년 미국의 참여로 영향력이 확대되고 있다. 2007년에는 한국의 주최로 ARF 사이버 테

러 세미나를 서울에서 개최하였으며, 2012년 제19차 프놈펜 회의에서는 중국의 주도하에 사

이버위협에 공동 대처하기 위한 합동전략 개발 협력에 합의했다. 2015년 8월 ARF 외교장관

회담에서는 회원국 간 신뢰구축을 통해 분쟁을 방지하고, 상호 이해를 제고하기 위해 사이버 

안보 작업계획(work plan)을 채택했다. 한국도 ARF의 사이버 신뢰구축조치 노력에 적극 부

응하여, 2012년 9월 서울에서 관련 세미나를 개최하고, 2013년 9월과 2014년 3월에 개최된 

ARF 차원의 사이버 이슈 관련 워크샵 등에 지속적으로 참여하였다.

   이상의 논의를 바탕으로 해서 볼 때, 한국의 사이버 외교가 당면한 쟁점과 과제는, <그림

-4>에서 보는 바와 같이, 미국이 주도하는 아태지역 협력체제와 미국과는 상이한 프레임을 

짤 가능성이 있는 한중일 사이버 협력이나 동아시아 지역협력의 독자적 움직임 사이에서 어

느 정도의 비중을 가지고 두 진영에 관여할 것이냐의 문제이다. 물론 다채널 협력의 틀이 형

성되면 더할 나위 없이 좋겠지만, 최근의 경향은 동아태의 지역질서 아키텍처를 어떻게 짤 

것이냐의 문제를 놓고 미국과 중국의 영향력이 이면에서 충돌하고 있는 점을 볼 때, 경우에 

따라서는 불가피한 선택을 해야만 하는 중견국의 딜레마가 한국에게 닥쳐올 가능성도 없지 

않다. 이는 앞서 언급한 바와 같이 미국과 중국의 양자관계 사이에서 전략적 선택을 하는 문

제보다도 좀 더 복합적이고 입체적인 차원에서 발생하는 문제가 될 터인데, 미국이 짜는 네

트워크와 중국이 형성하는 네트워크의 사이에서 한국의 동아태 전략을 설정하는 망제정치의 

과제가 될 것이다. 이러한 딜레마는 최근 미중 간에 쟁점이 되고 있는 북핵 실험과 사드 미

사일의 한반도 배치 문제 등으로 나타난 바 있다.
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동맹체제 구축
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독자적 권역의

대항담론

그림 4 아태 지역동맹과 동아 지역협력 사이의 한국(가상도)

   중견국 외교의 이론적 관점에서 볼 때 이러한 지역협력 구도에서 발생하는 구조적 딜레마 

상황을 풀어가는 해법은 뜻을 같이하는 동지국가들(like-minded countries)과 공동보조를 

취하는 연대외교의 전략에 있다. 한미일 관계와 한중일 관계를 배후로, 또는 아태 지역동맹과 

동아 지역협력을 배후로 미국과 중국이 대립하는 경우, 한국은 그 사이에서 외로이 입장을 

설정하려 시도하기보다는 비슷한 처지에 있는 국가들과 공동보조를 맞추는 지혜가 필요하다. 

다시 말해 사이버 안보 분야의 어젠다 설정과 관련하여 중간지대에 있는 동지국가 그룹들의 

역할을 새로이 규정하고 가능한 한 많은 지지 국가군을 모으려는 노력이 필요하다. 이러한 

경우에 한국이 적극적으로 고려해야 하는 변수는 아세안이 아닐 수 없다. 또한 최근 한국(K)

이 강조하고 있는 중견국 정부간 협의체인 믹타(MIKTA)의 나머지 네 국가들, 즉 멕시코(M), 

인도네시아(I), 터키(T), 호주(A) 등과의 연대도 동아시아를 넘어서는 글로벌 차원에서 고려할 

중견국 연대외교의 변수이다.

V. 서방 진영과 비서방 진영 사이의 한국

1. 미러경쟁과 중러협약 사이의 한국

  주변4망(網)의 마지막 변수인 러시아는 상대적으로 동아태 지역에서는 존재감이 그리 크지 
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않다. 그러나 글로벌 차원에서 벌어지는 미러경쟁이 동아태 지역에 미칠 영향을 과소평가할 

수는 없다. 최근 가시화된 미중 갈등에 비해서 상대적으로 드러나지는 않지만, 미러 간에도 

사이버 갈등이 지속적으로 발생하고 있기 때문이다. 특히 서방 전문가들은 다른 어느 나라보

다도 러시아를 주요 위협으로 보고 있다. 예를 들어, 2015년 5월 뉴스위크(Newsweek)는 

‘러시아의 가장 훌륭한 무기는 해커’라는 기사에서 러시아와 중국을 차세대 사이버 전쟁에

서 가장 강력한 국가 행위자로 꼽았다. 특히 러시아 해커들은 프로그래밍 분야에서 가장 창

의적이고 뛰어난 사이버 전사로 언급됐다. 이 기사에서 보안 컨설팅 업체 ‘타이아 글로벌

(Taia Global)’의 대표는 “중국 위협은 과장됐고 러시아 위협은 과소평가됐다. 러시아인의 

기술이 가장 높다”고 말했다(Russia Focus, 2015-06-26). 

   물론 미러 간에는 표면적으로는 사이버 협력의 몸짓도 진행 중이다. 예를 들어 미국과 러

시아는 2013년에 사이버 긴장 완화를 한 걸음 발전시키고 미래의 컴퓨터 관련 위기를 해소

하기 위해, 냉전 시대의 핵 공포에 대해 사용되었던 것과 유사한 사이버 핫라인을 설치하는 

협정을 체결했다. 이는 냉전 시대의 핵 공포에 대해 사용되었던 것과 유사한 성격이었다. 그

러나 스노든 사태에도 불구하고 유지되는 듯 보이던, 미러 사이버 우호관계는 2014년 들어 

러시아가 우크라이나를 침공하면서 분위기가 반전되었다(Geers, 2015). 러시아의 우크라이나 

침공 이후 양국 간에 체결된 ‘사이버 공간의 신뢰조치에 관한 협정’과 사이버 공간에서의 

신뢰에 관한 양자 간 대통령자문위원회는 폐지된 것이다(Russia Focus, 2015-06-26)

   미국과 러시아 간에 형성되는 냉기류와는 달리 중국과 러시아는 사이버 협력을 강화하여 

2015년 5월 중러 사이버 보안 협약을 체결하는 성과를 거두었다. 이는 중국과 러시아가 사

이버 공간에서 서로에 대한 감시를 지양하고 각국의 법집행기관을 통해 기술 전수 및 정보 

공유를 하겠다는 내용을 담고 있다. 이 협약은 두 국가가 서로 중대한 정보 인프라만은 건드

리지 말자고 암묵적으로 약속한 성격을 갖는다. 이러한 중러협약에 대한 미국의 반응이 다소 

냉소적으로 표출된 것은 당연하다. 미국이 인식하기에 중국과 러시아는 글로벌 인터넷 거버넌

스 분야에서 민간, 시민사회, 정부가 함께 국경과 같은 경계선 없이 개방하자는 서방측의 주

장에 반하여 주권은 여기서도 유효하다는 주장을 강조하는 것으로 이해되었다. 더 나아가 

“중국은 그냥 모든 일에 미국과 반대의 입장에 서고 싶어서 러시아와 함께 한 것으로 보인

다”는 해석까지도 나왔다(Russia Focus, 2015-06-26). 

   이러한 중러협약은 좀 더 넓은 의미에서 러시아가 벌이는 국제협력이라는 맥락에서 이해

할 필요가 있다. 러시아는 지역협력과 국제기구 차원에서 사이버 안보 관련 국제규범을 구축

해 나갈 것을 천명하였다. 그 중에서도 상하이협력기구(SCO)에서 벌어지는 협력에 주목할 필

요가 있다. 2001년 6월 출범한 상하이협력기구에서는 인터넷과 사이버 안보 및 인터넷 테러 

같은 문제들을 논의하면서 인터넷 거버넌스에서 정부의 역할을 증대시키려는 노력을 모으고 

있다. 사이버 안보와 관련하여 상하이협력기구는 2011년 ‘정보안보 영역에서 협력에 관한 
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합의안’을 도출하며 역내 국가들 간의 협력을 시작하였다. 이러한 협력에는 사이버 무기개

발 및 사용 규제, 정보전쟁에 대한 대비 등의 내용이 포함되었다. 이외에도 러시아는 브릭스

(BRICS) 국가들과의 국제적인 사이버 안보의 증진을 위한 공동의 노력을 경주하기 위한 협

의를 진행하여 왔으며, 사이버 안보와 인터넷 관리에서의 국가주권을 강화하려는 협력이 이루

어지고 있다. 이밖에도 러시아는 지역적 수준에서 유럽안보협력기구(OSCE)나 아시아안보포럼

(ARF)의 사이버 안보 관련 협의에도 적극적으로 참여하고 있다.

러시아
미국

중국

한국

미러경쟁
사이버 갈등과 
협력의 병행

중러협약
사이버 보안
협약 체결

그림 5 미러경쟁과 중러협약 사이의 한국(가상도)

   <그림-5>에서 보는 바와 같이, 이상에서 살펴본 글로벌 및 동아시아의 세력망 구도 속에

서, 즉 미러경쟁과 중러협약의 사이에서 한국은 러시아와의 사이버 협력관계를 어떻게 가지고 

가야 할 것인가? 앞서 언급한 한일관계와 마찬가지로 한러관계도 사이버 안보의 주변4망(網)

에서 일종의 ‘구조적 공백’이라고 할 수 있을까? 만약에 그렇다면 이러한 공백을 메우기 

위해서 한국이 러시아와의 관계에서 할 수 있는 일은 무엇이 있을까? 미국과의 관계를 해치

지 않으면서 사이버 안보 분야에서 러시아의 앞선 기술을 이전받고 위협정보도 공유할 방법

이 있을까? 또는 중국과 더불어 러시아를 통해서 북한의 사이버 공격 행위를 외교적으로 견

제할 방법은 없을까? 더 나아가 한미일 관계의 전통적인 동맹구도를 배후로 하여 한중러의 

‘약한 고리’를 활용하는 것은 가능할까? 사실 이러한 질문들은 최근 동북아의 주요 행위자

로서 러시아의 위상과 역할이 약화되고 있는 이유로 인해서 상대적으로 덜 연구되었지만, 한

국이 사이버 주변4망(網) 전략을 성공적으로 추진하기 위해서는 반드시 고려해야 할 문제라고 
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할 수 있다.

   이러한 와중에도 한국과 러시아 간에는 사이버 협력이 진행되고 있음을 잊지 말아야 할 

것이다. 2013년 3월 서울에서 외교부 국제안보대사를 수석대표로 하는 제1차 한러 정보보안

협의회가 개최된 바 있는데, 이는 2013년 10월로 예정되었던 사이버공간총회 직전에 회의 

개최를 홍보하기 위해서 만난 자리에서 다양한 협의를 한 것으로 알려졌다. 예를 들어, 국제 

사이버 안보의 현황, 사이버 공간 침해사고 대응 및 핵심기반시설 보호, 사이버 범죄 및 사이

버 테러리즘 대응 협력, 사이버 공간에서의 신뢰강화 및 행동규범 개발 공조, 국제·지역기구 

및 포럼에서의 협력 등의 의제에 대한 협의가 있었다. 그 후 2014년 5월 모스크바에서 제2

차 한러 정보보안 협의회를 개최했다. 2016년 7월에는 모스크바에서 한러 외교부 국제기구국

장 협의회(제1차)가 개최되어  유엔평화활동, 난민, 사이버 보안 등 글로벌 현안과 유엔 총회 

및 안보리 등 유엔기관의 운영 등에 관한 의견을 교환하였다(『연합뉴스』, 2016-07-08).

2. 다중이해당사자주의와 정부간주의 사이의 한국

   동아태 지역에서 러시아가 미미한 변수인 것과는 달리, 글로벌 차원에서 진행되는 국제규

범 형성과정에서 러시아는 비서방 진영의 리더 역할을 담당하고 있다. 특히 미국과 유럽(특히 

나토)에 대해서 각을 세우면서 유럽지역과 유엔 차원의 국제규범 형성의 한 축을 맡고 있다. 

이러한 맥락에서 볼 때 다양한 통로를 통해서 복합적으로 진행되고 있는 사이버 안보 분야

(좀 더 넓은 의미에서 인터넷 분야)의 글로벌 거버넌스의 모색 과정에서 형성되는 세력망 구

조를 면밀히 살펴보는 것이 필요하다. 사실 1990년대 후반부터 진행된 역사를 보면, 사이버 

안보 분야의 글로벌 질서 형성은 그 자체가 독립적 이슈로서 다루어졌다기보다는, 넓은 의미

에서 본 글로벌 인터넷 거버넌스의 일부로서 취급되어 왔다. 그러다가 2010년대에 들어서면

서 사이버 안보 분야에 해당되는 독자적 국제규범을 모색하기 위한 노력들이 진행되기 시작

했다(Hurwitz, 2014). 이와 관련하여 다음과 같은 세 가지 층위에 주목할 필요가 있다.

   첫째, 글로벌 인터넷 거버넌스의 차원에서 진행되는 사이버 안보 관련 국제규범에 대한 

논의이다. 현재 글로벌 인터넷 거버넌스의 골격은 국제기구의 장에서 정부 대표들의 합의에 

의해서 이루어진 것이 아니라 주로 미국과 유럽을 배경으로 하는 시민사회, 인터넷 전문가들

과 민간사업자, 학계, 국제기구 전문가들이 만들었다(DeNardis, 2013). 이러한 면모를 잘 보

여주는 사례가, 초창기부터 인터넷을 관리해온 미국 캘리포니아 소재 민간기관인 ICANN이

다. 그런데 이러한 모델은 인터넷 전문가들이나 민간 행위자들이 전면에 나서는 모습으로 보

이지만, 실상은 미국 정부가 뒤에서 사실상 패권을 발휘하고 있다는 비판으로부터 자유롭지 

못했다(Mueller, 2002; 2010). 이러한 미국의 패권에 대해 국제기구 차원에서 반론이 제기

되었는데, 그 대표적인 사례가 ITU가 주관하여 2000년대 초반 두 차례에 걸쳐서 열린 
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WSIS(World Summit on the Information Society)와 그 후속 포맷으로 진행되고 있는 

IGF(Internet Governance Forum)이다.

   둘째, 전통적인 국제법(특히 전쟁법)과 국제기구의 틀을 원용하여 사이버 공간에서 발생하

는 해킹과 공격에 대응하려는 시도이다. 기존 국제법의 틀을 원용하는 사례는, 2013년 3월 

나토의 CCDCOE(Cooperative Cyber Defence Centre of Excellence)가 발표한 사이버 전

쟁의 교전수칙인, 탈린 매뉴얼을 들 수 있다(Schimit, 2012; Schmitt and Vihul, 2014; 

박노형·정명현. 2014). 그러나 2007년 에스토니아 사태 이후 미국과 유럽 국가들이 중심이 

되고, 게다가 나토 회원국의 전문가들이 참여하여 러시아에 대응하는 성격을 띰으로써 러시아

나 중국 등을 배제한 미국 중심의 시각이 주로 반영되었다는 비판을 받았다. 한편 전통 국제

기구 차원에서 사이버 안보 문제를 다루려는 시도로서 2013년 6월 유엔 GGE에서 합의해서 

도출한 최종 권고안이 있다. 이 권고안은 1998년 러시아가 제안했는데, 미국은 처음부터 러

시아의 제안에 대해 동조하지 않았고, 이후로도 소극적인 자세로 사이버 안보 관련 정부 간 

협력에 대응해 왔었으나, 2013년 6월 개최된 제3차 회의에서는 전체 참여국들이 사이버 공

간에서도 기존의 국제법이 적용될 수 있다는 점에 합의하고 이러한 규범이 국가의 역할로 어

떻게 연결될 수 있는지에 대해서 지속적으로 연구하기로 합의했다(장규현·임종인, 2014; 장

노순, 2015).

   끝으로, 사이버 안보의 국제규범을 마련하기 위해서 서방 선진국들이 원용하는 일종의 클

럽 모델이다. 전세계 국가를 포괄하는 유엔의 포맷을 빌어 논의하기보다는, 사이버 안보의 직

접적인 이해 당사자들이 나서는 방식이라고 할 수 있다. 2011년에 시작된 사이버공간총회가 

대표적인 사례인데, 사이버 공간이라는 포괄적 의제를 명시적으로 내건 본격적인 논의의 장이 

출현했다는 데 그 의미가 있다. 사실 이렇게 서방 선진국들이 중심이 되어 사이버 공간의 범

죄나 위협에 공동으로 대처하려는 사례의 역사는 좀 더 깊다(Christou, 2016). 초창기 사이

버 범죄에 대응해서 국가들이 나서서 상호 간의 법제도를 조율하는 정부 간 네트워크를 구성

한 초기 사례로 2001년 조인된, 유럽사이버범죄협약(일명 부다페스트 협약)이 있다. 부다페스

트협약에는 2016년 8월 현재 유럽 국가들 이외에 미국, 캐나다, 일본 등을 포함한 55개국이 

가입되어 있고 이 중 49개국이 비준하였다. 그러나 러시아나 중국 등은 미온적 반응을 보이

고 있다.
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비(非)서방 진영

정부간주의

그림 6 서방 진영와 비(非)서방 진영 사이의 한국(가상도)

   이렇게 세 가지 층위에서 복합적으로 전개되고 있는 사이버 안보의 제도화 과정에는 크게 

두 진영의 관념과 이익이 대립하고 있음에 주목해야 한다. 우선 다중이해당사자주의

(multistakeholderism)와 정부간주의(inter-governmentalism)로 대별되는 두 가지 관념이 

각을 세우고 있다. 앞서 언급한 ICANN 모델은 개인, 전문가 그룹, 민간 기업, 시민사회, 국

가 행위자 등이 다양하게 참여하는 다중이해당사자주의의 실험대였다. 그런데 이러한 모델은 

미국 정부가 뒤에서 사실상 패권을 발휘하고 있다는 비판을 받아왔다. 이러한 미국과 ICANN 

주도의 인터넷 거버넌스 모델에 대해서 인터넷 초창기에는 상대적으로 뒤로 물러서 있던 국

가 행위자들이 좀 더 적극적으로 나서 유엔이나 ITU같은 전통 국제기구의 틀을 활용해야 한

다는 정부간주의가 대두하였다. 인터넷 발전의 초기에는 선발주자로서 미국의 사실상 영향력

을 인정할 수밖에 없었지만 인터넷이 지구적으로 확산되고 다양한 이해관계의 대립이 첨예해

지면서 여태까지 용인되었던 관리방식의 정당성을 문제 삼을 수밖에 없다는 것이었다. 

   이러한 관념의 대립 이면에는 미국과 유럽 국가들이 주도하는 서방 진영을 한편으로 하

고, 러시아와 중국을 중심으로 한 비서방 진영을 다른 한편으로 하는 두 진영이 대립하는 지
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정학적 구도가 겹쳐진다. 넓은 의미의 글로벌 인터넷 거버넌스에서도 이러한 입장 차이가 드

러나는데, 좀 더 구체적으로 사이버 안보의 질서형성 과정에서 이들 두 진영은 좀 더 극명한 

입장 차이를 보인다. 서방 진영은 사이버 공간에서 표현의 자유, 개방, 신뢰 등의 기본 원칙

을 존중하면서 개인, 업계, 시민사회 및 정부기관 등과 같은 다양한 이해당사자들의 의견이 

수렴되는 방향으로 글로벌 질서를 모색해야 한다고 주장한다. 이에 대해 러시아와 중국으로 

대변되는 비서방 진영은 사이버 공간은 국가주권의 공간이며 필요시 정보통제도 가능한 공간

이므로 기존의 인터넷 거버넌스를 주도해 온 서방 진영의 주장처럼 민간 중심의 다중이해당

사자주의에 의해서 사이버 공간을 관리할 수는 없다고 주장한다. 요컨대, 현재 사이버 안보

(넓게는 인터넷 거버넌스)의 국제규범 형성과정은, <그림-6>에서 보는 바와 같이, 두 개의 

네트워크가 다층적으로 경쟁하는 이른바 망제정치의 양상을 보이고 있다.

   이러한 국제규범 형성의 구도에서 한국은 어떤 입장을 취해야 할까? 한국의 중견국 외교

의 시각에서 강대국들이 주도하는 국제규범 형성에 단순히 참여하는 전략의 차원을 넘어서 

사이버 안보 분야의 특성에 부합하는 규범을 제시하는 적극성을 보일 필요가 있다. 사실 역

사적으로 국제규범을 설계하는 외교는 강대국의 몫이었다. 그러나 중견국도 강대국이 만든 세

계질서의 규범적 타당성에 문제를 제기하고 좀 더 보편적인 규범의 필요성을 강조하는 이른

바 규범외교를 모색할 수 있을 것이다. 특히 규범외교의 전략은 기성 세계질서의 운영방식에 

대한 보완적 비전을 제시함으로써 강대국 위주의 논리에 대한 어느 정도의 반론을 제기하는 

효과가 있다. 여기서 강대국들이 주도하고 있는 사이버 안보 국제규범의 정당성을 문제시하는 

중견국 규범외교의 설 자리가 생긴다. 군사적 능력이나 경제적 자원이 부족한 중견국에게 있

어, 권력지향적 외교와 대비되는 의미에서 보는, 규범지향적인 외교는 효과적인 방책이 될 수 

있다. 보편적 규범에 친화적인 외교는 글로벌 청중에게 매력적으로 비칠 뿐만 아니라, 중견국

이 추구할 규범외교의 매우 중요한 내용이 될 수 있다는 것이다.

VI. 맺음말

  오늘날 사이버 안보는 국가안보와 외교전략의 어젠다로 명실상부하게 부상했다. 공격이 우

위에 서는 이 분야의 특성상 방어와 억지 역량의 구축이나 추진체계 정비와 법제정의 노력만

으로 효과적인 대응방안을 마련할 수 없다는 것이 중론이다. 이런 점에서 초국적으로 발생하

는 사이버 공격에 적절히 대응하기 위해서는 주변 국가들과의 국제협력과 이러한 과정에서 

발생하는 문제들을 풀어가는 외교적 노력이 병행되어야 한다. 한국의 입장에서 볼 때, 전통적

인 우방국인 미국과 일본, 그리고 최근 그 중요성이 커지고 있는 중국 및 글로벌 변수로서 

의미를 갖는 러시아 등과의 사이버 외교 추진에 대한 인식의 제고와 적극적인 실천은 매우 

중요한 일이 아닐 수 없다. 특히 북한의 사이버 공격과 관련하여 관건이 되는 것은 이들 국
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가들과의 정보공유 네트워크를 구축하고, 사법공조를 위한 외교적 노력을 펼치거나, 국제규범

의 형성과정에 참여하여 호소할 수 있느냐의 여부이다.

   사이버 안보 분야에서 작동하는 세력망의 구조와 이에 대응하는 중견국으로서 한국의 전

략을 살펴보기 위해서 이 글은 네트워크 이론을 원용하였다. 사이버 안보 분야에서도 여전히 

물질적 권력의 관점에서 본 주변4강(强)의 구조가 작동하고 있음은 물론이다. 그러나 사이버 

안보 분야의 기술적 특성은, 이러한 전통안보의 지정학적 구조에 대한 이해와 더불어 탈(脫)

지정학적 차원에서 형성되는 사이버 네트워크의 관계구조를 복합적으로 고려할 필요성을 제

기한다. 네트워크 이론의 시각을 원용하여 복합적으로 파악하는 사이버 안보의 세력망은 주변

4망(網)으로 개념화된다. 이러한 구도에서 동아시아 사이버 안보의 세력망 구조는 한국에게 

세 가지 차원의 구조적 공백과 여기서 파생되는 중견국 전략의 가능성과 딜레마를 논하게 한

다. 이러한 세 가지 차원의 과제는 일국 차원에서 사이버 안보에 대처하는 차원을 넘어서 양

자관계와 다자관계, 그리고 글로벌 공간의 규범형성에 참여하는 과정에서 발견된다.

   첫째, 한국을 둘러싸고 형성되는 사이버 안보의 구조는 전통적인 우방인 미국과 최근 급

부상하고 있는 중국의 사이에서 형성되는 패권경쟁의 구조로 이해된다. 이러한 양자의 패권구

조는 동아시아 지역차원에서만 형성되는 것이 아니라 글로벌 차원에서도 21세기 세계질서의 

구조변동을 엿보게 한다는 점에서 중요한 주제이다. 이러한 구도에서 오프라인 동맹뿐만 아니

라 사이버 안보 분야에서도 한국은 미국과 밀접한 관계를 유지하고 있다. 그러나 최근 벌어

지는 문제들은 한국의 입장에서 미국과의 사이버 협력만을 일방적으로 강화시켜나갈 수 없는 

애로점을 낳는다. 중국을 경유하여 사이버 공격을 벌이는 북한을 추적하고 견제하는 차원에서 

중국의 협조가 필요하기 때문이다. 이러한 맥락에서 미중 사이에서 비대칭적인 관계조율을 통

해 입지를 세워가야 하는 중견국으로서 한국의 고민이 있다. 이는 최근 한국 외교가 전반적

으로 미국과 중국 사이에서 안고 있는 어려움이기도 하다.

   둘째, 한국을 둘러싼 사이버 안보의 세력망은 미중의 양자 구도를 넘어서, 한편으로는 한

미일 삼각관계(또는 더 넓게는 아태 지역동맹)의 지원을 바탕으로 하고, 다른 한편으로는 한

중일 삼각관계(동북아 또는 아세안까지 포함하여 동아 지역협력)가 대치하는 양상으로도 이해

된다. 실제로 미국은 사이버 안보 분야에서 최근 아태 지역 국가들과의 연대전략을 통해서 

유럽지역에 버금가는 사이버 지역동맹을 구축하려는 행보를 보이고 있다. 다른 한편으로는 미

국의 기술패권에 대한 대항담론의 차원에서 한중일, 그리고 좀 더 넓게는 아세안까지도 포함

하는 동아시아 지역협력의 구도가 2000년대 초반부터 펼쳐져 왔다. 이러한 아태지역 구도와 

동아지역 구도의 ‘중간지대’에 놓인 한국은 중개자로서의 기회와 딜레마를 동시에 겪을 가

능성이 크다. 이러한 구도에서 한국은 연대외교의 맥락에서 일본이나 아세안 등과의 관계를 

새롭게 정립할 필요가 있다.

   끝으로, 글로벌 차원에서 한국에 영향을 미치는 세력망은 사이버 안보 분야의 국제규범 
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형성 과정에서도 작동하고 있다. 현재의 양상은 미국과 서구 국가들을 한편으로 하는 서방 

진영과 러시아, 중국 등을 다른 한편으로 하는 비서방 진영의 지정학적 경합으로 나타나고 

있다. 또한 이러한 구도는 사이버 공간의 관리에 대한 담론과 이익을 둘러싸고 선진국 클럽

과 개도국 그룹이 경합을 벌이는 모습과 겹쳐진다. 이러한 구도 형성에서 주변4망(網) 국가 

중에서 러시아는, 동아시아에서는 미미한 변수이지만, 글로벌 차원에서는 중요한 변수임을 명

심해야 할 것이다. 특히 미러경쟁과 중려협약의 구도 사이에서, 그리고 서방 진영과 비서방 

진영의 입장 차이 사이에서 러시아가 미국을 상대로 제기하고 있는 대항담론이 한국의 사이

버 외교전략에 던지는 의미를 진지하게 고려해야 할 것이다. 

   이상에서 세 층위로 파악한 사이버 안보 분야의 복합구조를 파악하고 이를 활용하는 전략

을 마련하는 것은, 한국이 사이버 안보 외교전략를 성공적으로 추진하는 데 있어 필수적인 

사안이 아닐 수 없다. 특히 한국이 추구할 외교전략의 관건은 미중 양자 구조와 동아시아 세

력망 및 글로벌 거버넌스의 구도 안에서 가능한 한 구조적으로 유리한 위치를 찾아서 이를 

활용하는 중견국의 전략을 펼치는 데 있다. 이러한 시각에서 볼 때, 중견국으로서 한국이 사

이버 안보 분야의 고유한 구조와 동학을 이해하고 이에 대해서 적절한 대응책을 마련하는 이

른바 ‘지식외교’를 추진할 필요가 있다. 특히 전통안보와는 질적으로 상이한 특성을 지니

고 있는 사이버 안보 분야에 대한 연구를 바탕으로 한국 국가이익의 현주소가 어디인지를 면

밀히 검토하는 ‘공부하는 외교’가 시급히 필요하다. 지난날의 개도국 외교 시절에는 공부

하지 않고도 강대국들을 따라가도 무방했다면, 오늘날 한국의 중견국 외교는 스스로 공부하지 

않으면 아무도 길을 알려주지 않기 때문이다.

   요컨대, 진화하는 사이버 안보 분야의 구조를 파악하고 그 안에서 적절한 위치를 설정하

는 것은 미래 국가전략의 핵심적 사안이 아닐 수 없다. 무엇보다도 사이버 안보의 세계정치

를 기존의 세력균형 시각을 넘어서 세력망의 입체적 시각으로 보는 발상의 전환이 필요하다. 

물론 사이버 안보의 이슈가 장차 동아시아의 고질적인 지정학적 이슈와 복합될 가능성도 놓

쳐서는 안 된다. 그러나 동시에 냉전 시대에 잉태된 단순동맹 전략의 시각에서 주변4망(網)과

의 관계를 풀어가는 오류도 경계해야 한다. 그도 그럴 것이 사이버 안보를 위한 바람직한 대

응방안은 어느 일면만을 강조하는 접근이 아니라 기술과 전략, 국가와 사회, 일국적 대응과 

외교적 대응, 양자적 해법과 다자적 해법, 지역적 협력과 글로벌 협력 등을 다방면으로 아우

르는 복합전략에서 찾아야하기 때문이다. 사이버 안보 문제가 급속히 21세기 국가안보의 문

제로 부상하는 속도만큼 우리 모두의 중지(中智)를 모아서 이 분야에서 제기되는 위협에 대한 

대응방안을 시급히 궁리하는 국제정치학적 연구가 시급히 필요한 때이다.
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